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Hosting

Migration von

Anwendungen in die Cloud

Hosting-Provider bieten zum Teil nicht nur ahnliche Services
wie die Public Clouds von Amazon, Google und Microsoft,
sondern nutzen sogar selbst die Plattformen der Hyperscaler.
Unternehmen, die ihre Anwendungen in die Cloud bringen,
kénnen daher bei den Hostern fir alle Varianten bis hin zur
Multi-Cloud mit guter Unterstiitzung rechnen.

Bl Wer externe Cloud-Services nutzen will,
sollte stets mehrere Anbieter in Betracht zie-
hen: Manche Anwendungen sind bei AWS,
andere bei Microsoft Azure besser aufgeho-
ben - und es kann auch Vorteile bringen, In-
stanzen einer Applikation auf beiden Infra-
strukturen zu nutzen. Neben den Hypersca-
lern locken nahezu alle Softwarehersteller
ihre Kunden in den eigenen Cloud-Dienst.
Zwar gibt es Schnittstellen zwischen den
Diensten verschiedener Hersteller, aber allzu
leicht wollen es die Softwarehauser ihren
Kunden dennoch nicht machen, sich mit der
Konkurrenz zu verbinden oder gar dorthin zu
migrieren.

Zudem gibt es Anwendungen, die sich
nicht fir den Einsatz in der Public Cloud eig-
nen, sei es aus technischen Griinden oder
aufgrund nicht erftllbarer Compliance- oder
Datenschutzanforderungen. Sie bleiben on

Container-Clouds der Hyperscaler im Vergleich zu einem Hoster am Beispiel IONOS

Microsoft Azure Container Service

Container as a Service (CaaS)
(ECS)

Amazon EC2 Container Service

Premises oder in einer Colocation, sollen
aber mit Daten aus anderen Applikationen
zusammenarbeiten. Nicht zuletzt bestimmen
Anforderungen an Redundanz und Kunden-
nahe den Standort der Speicher- und Compu-
ting-Ressourcen. Sie sprechen oft dafir, An-
wendungen an mehreren Standorten zu be-
treiben.

So kommen zwangslaufig mehrere unter-
schiedliche Cloud-Modelle zusammen. Un-
ternehmen werden selbst zu Systemintegra-
toren. Ziele sind performante Verbindungen
und ein einheitliches Look-and-Feel tiber alle
genutzten Plattformen. Hierzu gehéren drei
wesentliche Elemente. Ein Orchestrierungs-
tool verbindet mehrere Hyperscaler mit den
Private Clouds eines Hosters und Anwen-
dungen im Unternehmensrechenzentrum. Da
sich die Daten uber mehrere Standorte ver-
teilen, ist eine moglichst direkte physische

Google Container Engine (GKE)
(ACS)

Verbindung zwischen den Rechenzentren
und den groRen Internetknoten wie DE-CIX
oder BCIX erforderlich. Und schlieBlich kann
nur ein herstellerunabhéngiger Dienstleister
Migrationen und Optimierungen so planen,
dass ein Vendor Lock-in verhindert wird. Pra-
destiniert hierfur sind klassische Servicepro-
vider mit ihren Peering- und IP-Transit-Kno-
ten, Hoster mit Colocations und Systeminte-
gratoren mit Anwendungs-Know-how.

Wer wenig Erfahrung damit hat, Applika-
tionen zu migrieren, kann Beratungsdienste
der Serviceprovider dafiir nutzen, aus einer
Dokumentation des Istzustands eine Ent-
scheidungsvorlage zu erstellen. Bei Bedarf
konnen die Dienstleister auch Feinplanung
und Ausfithrung tibernehmen (siehe Abbil-
dung 1).

Im Zweifel besser
grunderneuern

Wer plant, Applikationen in die Cloud zu ver-
lagern, beginnt mit der Bestandsaufnahme
der Anwendungen. Dazu gehort die Analyse,
ob es sich um ein selbst geschriebenes Pro-
gramm handelt, der Quellcode vorhanden ist
und welche Programmiersprache und Frame-
works verwendet werden. Auf der anderen
Seite stehen die Anforderungen, notwendige
neue Schnittstellen oder externe Zugriffe
und mobile Endgerdte. Von diesen beiden
Faktoren hangt ab, ob eine Cloud-Migration
mit wenig Aufwand stattfinden kann - oder
ob besser die Gelegenheit genutzt werden
sollte, die Softwarearchitektur auf den Stand
der Technik zu bringen (siehe Abbildung 2).

Quelle: IONOS
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Cloud-Schnittstellen gegen den Vendor Lock-in

Cloud Application Management for Platforms (CAMP): Spezifi-
kation flr das Applikationsmanagement in PaaS-Umgebungen auf
Basis einer REST-API. Sie definiert Schnittstellen zum automatisier-
ten Verteilen von Software (Self-Service Provisioning) und zu deren
Uberwachung und Steuerung. Dariiber hinaus erlaubt sie die Ein-
bindung herstellerspezifischer Bibliotheken, Plug-ins und Tools mit
dem Ziel, Applikationen zwischen unterschiedlichen Clouds zu por-
tieren.

Cloud Data Management Interface (CDMI): Schnittstelle zur ein-
heitlichen Verwaltung von Daten in Private und Public Clouds. Sie
definiert, wie Elemente angelegt, aktualisiert, abgerufen und ge-
l6scht werden. Aullerdem kann sie fiir das Management von Con-
tainern und die Zuordnung von Metadaten verwendet werden. Ap-
plikationen erhalten damit Zugriff auf Accounts, Nutzungs- und Ab-
rechnungsinformationen fiir Cloud-Storage, auch wenn sie andere
Protokolle verwenden.

Cloud Infrastructure Management Interface (CIMI): REST-API fir
das providerunabhangige Lifecycle-Management von Cloud-Ressour-
cen. Hierfir definiert es Basistypen wie Prozessoren, Speicher oder
Netzwerkschnittstellen, wobei der Fokus auf (virtualisierten) Hard-
wareressourcen (laaS) liegt. CIMI verwendet HTTP fiir den Nachrich-

tenaustausch und beherrscht die Formate JSON und XML. Dariiber
hinaus bietet es den Import und Export im Open Virtualization For-
mat (OMF), um Workloads von einer Cloud in eine andere zu ver-
schieben.

Open Cloud Computing Interface (OCCI): REST-API fir allgemei-
ne Managementaufgaben. Sie wurde urspriinglich fir die automa-
tisierte Einrichtung, Uberwachung und Skalierung von laa$S spezifi-
ziert und hat sich zu einer flexiblen Managementschnittstelle mit
Fokus auf Interoperabilitat und einfache Erweiterung entwickelt, die
sich auch fir PaaS und SaaS eignet.

Open Virtualization Format (OVF): Metadatenformat fir virtuelle
Maschinen. Es ist unabhédngig vom Hypervisor und der darunterlie-
genden Hardwarearchitektur. Eine oder mehrere virtuelle Maschinen
lassen sich in ein OVF-Package verpacken und kénnen so transfe-
riert oder archiviert werden. Damit ist es auf einfache Weise mog-
lich, Workloads von einer Cloud in eine andere zu verlagern.

Topology and Orchestration Specification for Cloud Applications
(TOSCA): Metamodell fiir die Definition von IT-Services. Mit ihm
lassen sich Topologie, Komponenten, Beziehungen und Prozesse
cloudbasierter Webservices beschreiben.

Daher werden verschiedene Migrationssze-
narien unterschieden.

Laufen Anwendungen bereits in einer vir-
tuellen Maschine oder einem Container, bie-
tet sich ein einfaches Rehosting (Lift and
Shift) an: das Transferieren der Software-
instanzen von einem lokalen Hypervisor zu
einem Hoster oder Hyperscaler. Dabei wird
eine exakte Kopie der aktuellen Umgebung
ohne Anderungen migriert. Kommen Orches-
trierungswerkzeuge wie Kubernetes zum Ein-
satz, lassen sich Instanzen sogar im laufen-
den Betrieb verschieben. Nach Schatzung der
AWS-Tochter CloudEndure folgt die Halfte
aller Cloud-Migrationen dem Lift-and-Shift-
Prinzip.

Ist eine Anpassung an Private oder Hybrid
Clouds erforderlich, so spricht man von Re-

Migrationstools der Hyperscaler

Datenbankmigration

Onlinedatentransfer

Disaster Recovery

AWS Database Migration Service

AWS DataSync, AWS Transfer Family

CloudEndure Disaster Recovery

factoring oder Lift and Extend. Ziel ist die
Weiterentwicklung von Architektur und Code
in Richtung von Cloud-native-Applikationen.
Hierzu gehort die Virtualisierung bestehen-
der Anwendungen. Haufig ist das mit der
Aufteilung in einzelne Module verbunden.
Statt Anwendungen physisch in die Cloud zu
transferieren, kdnnen Unternehmen sie auch
in die Cloud verldngern. Dabei bauen sie
neue Funktionen in einer Cloud, wahrend der
Grofteil der bestehenden Funktionen an sei-
nem urspriinglichen Ort verbleibt.

Beim Replatforming (auch Redesign ge-
nannt) erfolgt eine Umstellung der Software
auf eine neue Plattform wie Linux oder der
Wechsel auf eine Cloud-Datenbank (siehe
Abbildung 3). Unter Rebuild (auch Rewrite
oder Rearchitecting) wird die cloudfahige

Azure File Sync

Azure Site Recovery

Azure Database Migration Service

Neuentwicklung einer Anwendung nach mo-
dernen Prinzipien der Softwareentwicklung
(DevOps, Microservices) verstanden. SchlieR-
lich kann man eine Legacy-Anwendung auch
durch eine andere Software oder einen Dienst
aus der Cloud (SaaS) ersetzen.

AWS nennt noch zwei weitere Alternativen:
alles beim Alten zu belassen (Retain) und zu
prifen, ob die Anwendung Uberhaupt noch
benétigt wird (Retire, sieche Abbildung 4).
Gerade in groReren Unternehmen entsteht
Uber langere Zeit oft ein Applikationswild-
wuchs, der eine grundsatzliche Analyse er-
fordert. Die Firma ServiceNow - seit einigen
Jahren unter der Fiihrung des Ex-SAP-Chefs
Bill McDermott - bietet hierfiir ein Applica-
tion Portfolio Management an: Indem sie
funktionale Schnittmengen diverser Applika-

Database Migration Service

BigQuery Data Transfer Service,
Cloud Data Transfer

On-Premises- und Cloud-Storage-
Integration

Storage Gateway

StorSimple

tiber Technikpartner Cloudian

Servermigration

AWS App2Container, ANS Server Migration ~ Azure Migrate

Service, CloudEndure Migration
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Vor der Migrationsplanung stehen Bestandsaufnahme und Zieldefinition (Abb. 1).

tionen findet und konsolidiert, will sie zu Ein-
sparungen in den Unternehmen beitragen.

Auch Werkzeuge fir das Application Per-
formance Monitoring (APM) wie AppDyna-
mics, SolarWinds oder Splunk kénnen Licht
ins Dunkel bringen. Die Firma CAST bietet
Software flir automatisierte Code Reviews
an, die die Cloudféhigkeit von Anwendun-
gen ermitteln.

Migration braucht
griindliche Planung

Bevor es an den Umzug in die Cloud geht,
sind drei wesentliche Bausteine zu erarbeiten:
eine Strategie fir Funktions-, Performance-
und Stresstests, ein neues Securitykonzept
und eine Zusammenstellung aller nétigen
neuen Tools, Programmiersprachen et cetera.

Der Planungsaufwand hangt vom Migra-
tionsszenario ab. Die Entscheidung fir Ver-

lagerungen in die Cloud hat nicht nur tech-
nische Aspekte, sondern auch finanzielle.
Beim On-Premises-Betrieb fallen Einmal-
kosten fir die Anschaffung von Hardware,
Software und Implementierung an. In einem
Cloud-Modell entfallen sie, was fir Unter-
nehmen meist vorteilhaft ist, da weder eine
Kapitalbildung noch Abschreibungen noch
Kredite notwendig sind. Die laufenden Kos-
ten entsprechen einem Pay-per-Use (auch
Pay-as-you-go). Die Cloudifizierung fiihrt
kurzfristig zu Einsparungen, birgt aber auch
ihre Ticken beziiglich der Finanzplanung.
So kann der Preis nicht dauerhaft abge-
sichert werden und die Kosten steigender
Anforderungen (mehr Performance, neue Si-
cherheitsfunktionen, erhéhte Verfiigbarkeit)
lassen sich im Vorhinein nicht genau be-
rechnen.

Auch machen es insbesondere die Hyper-
scaler den Mitarbeitern in den Unternehmen
leicht, Ressourcen ad hoc auf bestehende

Welchen Ansatz bevorzugen Sie beim Umzug von Anwendungen in die Cloud?

Stufen der Cloud-Migration

57%
45%
40%
29%
Umzug ohne Minimale Neue A N lung Ubergang zu
Anderungen Anderung d hitek A dung SaaS

Moglichst wenig Aufwand wiinschen sich Unternehmen bei der Cloud-Migration (Mehr-

fachnennungen maglich) (Abb. 2).
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Rahmenvertrage zu buchen, die sich erst bei
der nachsten Abrechnung finanziell bemerk-
bar machen. Des Weiteren ist zu bedenken,
dass sich die Skalierungs- und Preismodelle
verschiedener Cloud-Services unterschiedlich
gut fur stark schwankende Bedarfe oder eine
hohe Grundlast eignen. Deshalb bieten Pro-
vider zunehmend Hybridmodelle an. Eine
Grundlast mit Abnahmeverpflichtung (auch
Reserved Instances, Saving Plans oder Com-
mitted-Use Discount) wird giinstig angebo-
ten, dartiber hinausgehende On-Demand-
Ressourcen sind deutlich teurer. Auch hier
liegt das Risiko beim Kunden, zu viel oder zu
wenig Grundlastressourcen einzukaufen. Im
Vergleich zum Unterhalt eines eigenen Re-
chenzentrums ist diese Elastizitat aber von
Vorteil. Technische und wirtschaftliche Para-
meter sind in der Cloud oft gegenlaufig. So
ist Autoscaling fir viele Anwendungen eine
ausgezeichnete Funktion, kann sich jedoch
zum Kostentreiber entwickeln.

Finanzielle Auswirkungen hat dartber hi-
naus die Entscheidung, ob nur Basisdienste
genutzt und Management- und Orchestrie-
rungstools selbst betrieben werden oder ei-
ne verteilte Umgebung des Providers hierfur
zur Verfligung stehen soll. Unternehmen wie
AllCloud, Flexera und Virtana bieten eine
toolgestitzte Kostenoptimierung fir Cloud-
Services an.

Risiken erkennen und
Aufwand senken

Nicht nur Spezialisten, sondern auch AWS
und Microsoft haben umfangreiche Werk-
zeuge im Programm, mit denen sich Auf-
wand und Risiken einer Migration reduzieren
lassen (siehe Abbildung 5). Fiir Unternehmen
bieten sie die Maglichkeit, Anwendungen
auch ohne externen Dienstleister zu tiberfiih-
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Am Anfang einer Cloud-Migration
steht eine Bestandsaufnahme

und die Diskussion der Alternativen Va—=
(Abb. 3). =
| = E);

ren. Kommen allerdings mehrere Clouds zum

Einsatz, kann ein Provider das Management
Lift and shift DevOps und Native Drittanbieter

aus einem Guss anbieten.
Die Hyperscaler vereinfachen mit ihren Comainer Mmis;::sng Apgl?k::ion Saas

Tools nicht nur den Wechsel aus dem Unter-
nehmensrechenzentrum, sondern verstand-
licherweise auch den Umstieg weg von der
Konkurrenz. So zeigt Microsoft, wie sich mit
Azure Migrate AWS-Instanzen in die Azure-
Cloud verlagern lassen. Umgekehrt unter-
stitzt Amazon die einfache Migration von
anderen Clouds zu AWS (siehe Abbildung 6).
Da die Migrations- und Management- 2 & .

tools recht komplex sind, gibt es immer Pl 8 € N DD
mehr Angebote fiir Managed AWS und Ma- Standorben =

naged Azure. Hyperscaler-Ressourcen von s
einem Hoster managen zu lassen, bringt ﬂz £2)

P H il H End of Support
einen weiteren Vorteil: So sind transparente A

Multi-Cloud-Projekte méglich. PlusServer VAt S08 Jaufe Ausléser Migration & ®
kann Workloads tiber AWS, Azure, GCP und | Modernisierung =
die hauseigene pluscloud verteilen. Insbe-
sondere unter dem Aspekt der Hochver-

fugbarkeit lassen sich damit nicht nur geo-
redundante Set-ups realisieren, sondern  Der Wechsel in eine Cloud wird in der Regel durch neue Anforderungen ausgeldst (Abb. 4).
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Cloud-Automatisierung

Ein wesentlicher Erfolgsfaktor fiir die Cloud-Nutzung ist die Auto-
matisierung. Die beiden am weitesten verbreiteten Frameworks da-
fur sind Ansible und Terraform, moderne Tools fir Infrastructure as
Code (laC) nach dem DevOps-Prinzip. Beide arbeiten hersteller-
Ubergreifend und sind quelloffen verfliigbar. Es sind weder Agenten
auf der verwalteten Infrastruktur notig noch Management-Applian-
ces. Stattdessen stellen sie eine direkte Verbindung zu den jeweili-
gen Plattform-APIs her und verwenden standardisierte Methoden
wie SSH oder Skripte, um die erforderlichen Konfigurationen vor-
zunehmen.

Programmierer diskutieren mit nahezu religiésem Eifer, welches Tool
das bessere ist. Beide iberschneiden sich in einigen Funktionen, be-
sitzen aber auch spezifische Vorteile fir unterschiedliche Anwen-

Wesentliche Funktionen
der Automatisierungsframeworks

Provisioning

externes Ressourcen management

Bereitstellen, Skalieren und Uberwachen von
Anwendungsinfrastrukturen

App-Deployment

Sicherheitsautomatisierung

Richtlinienmanagement und -tiberwachung

dungsszenarien. So handelt es sich bei Ansible primar um ein Kon-
figurationsmanagementtool, bei Terraform eher um ein Orchestrie-
rungstool (siehe Tabelle).

Ansible nutzt Python, ist universell einsetzbar und mit anderen Tools
kombinierbar. Hierflr spricht auch die Speicherung der Aktionen in
YAML-Dateien - den Playbooks.

Terraform eignet sich besonders fiir das Provisionieren und Verwal-
ten groRer Datacenter-Infrastrukturen unter Einbeziehung mehrerer
Cloud-Provider. Das Werkzeug definiert die Schritte, eine Infrastruk-
tur vom aktuellen in einen gew(inschten Zustand zu Gberfihren.

Der wesentliche Unterschied zu Ansible besteht darin, dass Terra-
form mit Zustanden arbeitet und diese dauerhaft speichert. So ist
nicht nur ein einfaches Rollback mdglich, es erfolgt auch eine Doku-
mentation aller Softwarednderungen in einzelnen Schritten (Code-
repository). Der Preis daftr ist die nicht leicht zu erlernende deklara-
tive Sprache ohne grafische Oberflache. Eine weitere Starke ist ein
Simulationsmodus fiir geplante Anderungen. So kann ohne Auswir-
kungen im Livemodus gepriift werden, ob die Anderungen dem Plan
entsprechen und ob der gew(inschte Endzustand erreicht wird.

Zu den spezialisierteren Automatisierungstools gehdren Vagrant fir
das Betreiben virtueller Maschinen sowie Puppet und Chef fiir das
Managen von Servern.

auch systematische Fehler in Tools und Pro-
zessen vermeiden.

Die Begrifflichkeiten von Cloud-Services
sind bei den Hosting-Providern heute klar
gefasst. Wurde vor einigen Jahren jede virtu-
elle Ressource (etwa Virtual Private Server
oder auch nur virtuelle Maschinen) als Cloud-
Server apostrophiert, so erscheinen sie nun
Uberwiegend wieder als das, was sie wirklich
sind: virtuelle Ressourcen.

Hintergrund der klareren Definitionen
durfte vor allem sein, dass Hoster mehr an-
bieten als nur Virtualisierung. lhre Cloud-

Services dhneln denen der Hyperscaler. Im-
mer uniformere Produkte fiihren dazu, dass
sich die Anbieter immer schwerer voneinan-
der abgrenzen kénnen. Erfolgversprechende
Wege sehen die GroRen der Branche in im-
mer neuen Funktionen auf Anwendungsebe-
ne. So erstellt AWS mit Amazon Analytics
Business-Intelligence-Analysen anhand der
Kundendaten. Google fokussiert sich auf das
Auswerten der Nutzung von Webseiten und
Microsoft auf Big-Data-Analysen und Busi-
ness Intelligence. Hoster und Systemhauser
sehen ihre Alleinstellungsmerkmale hinge-

gen vor allem in Kundennahe und kunden-
spezifischen Dienstleistungen.

Kubernetes als
allgegenwartige Steuerzentrale

Wahrend bei Hybrid Clouds meist dieselbe
Virtualisierungssoftware im Unternehmens-
rechenzentrum und bei Providern zum Ein-
satz kommt, sollen Multi-Clouds unter-
schiedliche Virtualisierer und Cloud-Modelle
(IaaS, PaaS) vereinen (siehe Abbildung 7).

Industriestandard versus Open Source am Beispiel PlusServer

typische Anwendungsszenarien Uberwiegend bestandige Umgebungen wie

ERP-Systeme oder Windows-Workloads

Cloud-native/Containeranwendungen, Scale-out-Systeme
oder dynamische Webservices wie Hadoop,
Spark, Elasticsearch

quelloffene Software

foderiertes Identity-Management = Mitentwicklung im
Gaia-X-Okosystem

automatischer Hostfailover in Entwicklung

integriertes Loadbalancing

integriertes Backup Backup-and-Restore-Portal Einzelbackups pro Volume

Framework-Support Terraform Terraform, Heat, Pulumi

—
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Betriebsmodelle fiir Private Clouds

Unternehmensinterne Private Cloud: Cloud-
Ressourcen (VMs, Container, Datenbanken,
Storage) werden im unternehmenseigenen Re-
chenzentrum von eigenen Mitarbeitern produ-
ziert. Dieser Ansatz bietet die groRtmogliche
Kontrolle ber Infrastruktur und Daten, und
die Nutzer kdnnen Ressourcen dhnlich einfach
konsumieren wie von einem Hyperscaler.

Gehostete Private Cloud: Das Unternehmen
implementiert eine Cloud-Umgebung auf de-
dizierten Servern bei einem Serviceprovider, der
auch fir den Betrieb der Hardware zustandig
ist. Eine Variante ist Colocation mit eigener
Hardware in einem externen Rechenzentrum.

Managed Private Cloud: Das Unternehmen
stellt die Infrastruktur bereit; Monitoring und
Management Ubernimmt aber ein externer
Dienstleister. Der kann auch weitere Services
anbieten, etwa im Securitybereich.

Hieraus ergeben sich aber auch ganz neue
Herausforderungen. Eine Hybrid Cloud als
homogenes System mit verteilten Daten
lasst sich mit nur einem Managementtool
zentral verwalten. Anders bei Multi-Clouds:
Unterschiedliche Cloud-Modelle, Software-

alv/s, Services v

Quelle: AWS

Migration Hub

Resource Groups v

Virtual Private Cloud: In der Public Cloud
werden flr einzelne Kunden separate virtuelle
Cloud-Umgebungen bereitgestellt. Dieses Mo-
dell wird von Cloud-Service-Providern forciert,
weil es sich kostenglinstig anbieten lasst. Aus
Kundensicht handelt es sich aber um eine de-
dizierte Cloud. Der Provider ist auch fir den
Schutz und die Verfiigbarkeit verantwortlich -
mit allen Vor- und Nachteilen.

Private Community Cloud: Eine geschlossene
Benutzergruppe teilt sich eine Cloud-Umge-
bung. Dem Vorteil geringer Kosten steht ein
niedriges Sicherheitsniveau gegeniiber.

Clouds fiir geschlossene Nutzergruppen las-
sen sich aber auch mit einem besonders hohen
Sicherheitsniveau bauen. Ein Beispiel ist die
Bundescloud, die in einem geschlossenen Netz-
werk Cloud-Ressourcen ausschlieflich fir Bun-
desbehérden zur Verfligung stellt.

stacks und Provider schaffen Inselldésungen,
die sich nur mit komplexen Orchestrierungs-
werkzeugen zusammenfiihren lassen. Die
Antwort des Marktes hierauf hei’t Contai-
nertechnik und Kubernetes. Das machtige
Orchestrierungstool erlaubt es, Instanzen

#! AWS Migration Hub *

Dashboard Last updated: Jul 10, 11:34 am ¢

Dashboard Most recently updated applications
L
Discover
Sales Tracking App Inventory App
Servers ’
Applications 8 1 0
servers servers

Data Collectors

Tools

Last updated: a few seconds ago

Assess

EC2 Instance

Notstarted @
Recommendations
Strategy

Get started

Recommendations

Not started
Data sources

Migrate
Applications In-progress
Updates
Tools Completed

Refactor Spaces

Settings

Last updated: 11 min ago

In-progress @ Completed @ Error

Applications by migration status

[I—
0 20 40 60

Damit die Migration kein Blindflug wird, stellt AWS das Migration Dashboard

zur Verfiigung (Abb. 5).
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Source Platform Target Platform

von Applikationen auf nahezu jeder Infra-
struktur verteilt zu betreiben, aber als eine
Installation zu managen. Das urspriinglich

Quelle: IT Outposts

von Google entwickelte Tool wird von der
@] VMware QWS Amazon Web Cloud Natlve Computing F.oundatlo.n (CNCE)
Services unter einer Open-Source-Lizenz weiterentwi-
== MS Hyper-v ckelt. Es ist sowohl tiber die grafische Web-
- s oberflache zu bedienen als auch tber Skrip-
m. n -
S O e te, sodass Aufgaben gut automatisiert wer-
Account den kénnen (siehe Abbildung 8).
/S M3 n.. @ Customer Kubernetes ist auf die Orchestrierung
Replication Account . A A q

Acers sehr vieler Container ausgerichtet. Hierzu

O oraclecloud g s
werden sie in Pods zusammengefasst. Unter

._—) . .

= Openstack — einem Pod verstehF man .elne Gruppe eng
B3 et gekoppelter Container, die auf derselben
%8 T Hardware laufen und direkt auf dieselben
o* @ Ressourcen zugreifen. Mit dieser zuséatzli-
8 s et chen Abstraktionsebene lassen sich Contai-
L ner ubersichtlich auf mehrere Infrastruktu-
ren verteilen. Der Vergleichbarkeit kommt
es zugute, dass Kubernetes alle anderen
Die Hyperscaler vereinfachen bevorzugt die Migration von konkurrierenden Containerplattformen vom Markt verdrangt
Plattformen auf die eigene (Abb. 6). hat. So gibt es eine breite Auswahl an Provi-

dern, die Kubernetes als Service anbieten.
Neben den Diensten der Hyperscaler (Ama-
zon Elastic Kubernetes Service, Microsoft
Azure Kubernetes Service, Google Kuberne-
tes Engine) bieten viele Hoster Kubernetes

als Shared-Plattform. Darlber hinaus stel-
I Independent

Quelle: IEEE ComSoc

workloads len sie dedizierte Containerlaufzeitumge-
bungen fir einzelne Kunden zur Verfiigung.
p— —— Noris lasst den Kunden die Wahl, Managed-

Public Private
&H&
Werioacs Workeads Kubernetes-Cluster als Public Infrastructure

Traditional IT
- Apphication bl in den Noris-Rechenzentren zu nutzen oder
= " Clovd eine kundenspezifische Plattform mit eige-

nen Servern aufzubauen.
HYBRID CLOUD U MULTI-CLOUD Dank des hohen Automatisierungsgrades
einer Containerumgebung kdnnen gerade
Hybrid oder Multi-Cloud: shnliche Namen, aber unterschiedliche Konzepte (Abb. 7). Kleine Hoster schnell'daraufibasierende Ser
vices entwickeln. So etablieren sich Dienst-
leister, die ganz auf Kubernetes-Hosting
Vom Systemhaus zum Cloud-Hoster spezialisiert sind, aber keine eigene Infra-
struktur besitzen. Darunter sind mit Giant
Swarm, Kubermatic (vormals Loodse) und

e Geschaftsprozesse sloppy.io auch Unternehmen aus Deutsch-
land. Kubermatic veranschaulicht, wie sich
lokales Rechenzentrum globale Rechenzentrumsplattform die Arbeitsteilung der Hoster neu justiert.

Die Kubernetes-Cluster verwenden neben
Tagessatze unter Druck hohe Nachfrage nach Experten den Infrastrukturen der Hyperscaler auch

Clouds deutscher Provider (Hetzner Cloud,

Cloud-Services iiberregionaler Systemintegratoren

Arvato Systems www.arvato-systems.de Datacenter in der Cloud, Data Management on Cloud, AWS Cloud Migration

Axians www.axians.de Private-, Hybrid- und Multi-Cloud-Betrieb, Multi-Cloud-Kopplung, Cloud-Service-Monitoring

Computacenter www.computacenter.com Cloud- und Datacenter-Services

Dimension Data (Marke von NTT) www.dimensiondata.com Multi-Cloud as a Service

T-Systems www.t-systems.com Cloud-Platform-Services, Cloud-Migration-Services, Cloud-Application-Services
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3U Telecom www.3utelecom.de Managed Private Cloud, Managed Public Cloud

AllCloud allcloud.io AWS, Data and Analytics

Boreus www.boreus.de Boreus Cloud

Centron ccloud.centron.de ccloud3, Managed vServer Cloud, S3 Storage, Container-Hosting

Cloudpilots cloudpilots.com Google Workspace Managed Service, Cloud-Consulting, Cloud-Development

ColocationIX www.colocationix.de ESXi Private Cloud

Cronon www.cronon.net Managed Business Cloud, Managed Private Cloud, Cloud-Consulting

D2iQ www.d2ig.com D2iQ Kubernetes Platform

Dogado www.dogado.de Managed Cloud

Dunkel www.dunkel.de Dunkel Cloud, Managed-Cloud-Services

Equinix www.equinix.de Cloud-Services

First Colo www first-colo.net VMware-Cloud-Services, Proxmox Private Cloud,
firstcolo Cloud, Nextcloud als Managed Service

GermanVPS.com WWwWWw.germanvps.com Linux Cloud VPS Server, Windows Cloud VPS Server

Gridscale gridscale.io Cloud-Server, Cloud-Storage, Cloud-Loadbalancer, Private Cloud, Hybrid Cloud

Herbst Datentechnik www.herbst.de Cloud-Hosting

Host Europe www.hosteurope.de Private Cloud-Server

hostNET www.hostnet.de Managed-Root Cloud-Server, Baremetal Cloud

Hostway www.hostway.de Public Cloud, Private Cloud, Hybrid Cloud

German Edge Clou gec.io German Edge Cloud, Cloud Automation

Interxion www.interxion.com Cloud Connect

Itenos www.itenos.de Cloud Gateway

Kubermatic www.kubermatic.com Kubermatic Kubernetes Platform

managedhosting.de www.managedhosting.de Private und Hybrid Clouds

myLoc www.myloc.de SAP Cloud, Private Cloud

Netclusive www.netclusive.de VPS, Cloud-Backup

NETWAYS www.netways.de Cloud-Service

Nordcloud nordcloud.com Managed Cloud Environment, Managed Cloud Applications, Managed Cloud Landing Zone
(Marke von IBM)

PlusServer www.plusserver.com pluscloud open (OpenStack-basiert), pluscloud v (vSphere-basiert), Cloud-Consulting

Schwarz IT www.stackit.de Stackit Cloud

Skaylink www.skaylink.com Managed AWS Hosting, Azure Cloud Edge

Snafu www.snafu.de Snafu-Cloud-Dienste

SysEleven www.syseleven.de OpenStack-Cloud, Managed Cloud

Die Marktiibersicht basiert auf Angaben der Anbieter und erhebt keinen Anspr uf Vollstandigkeit.
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Offen fiir Gaia-X und Sovereign Cloud Stack

Das europadische Projekt Gaia-X zur Sicherung der digitalen Souve-
ranitat ist noch keine Erfolgsgeschichte. Dennoch bewerben einige
Hoster ihre Produkte als Teil des Sovereign Cloud Stack (SCS), ei-
nes der vom Bundesministerium fiir Wirtschaft und Klimaschutz ge-
forderten Projekte von Gaia-X. Allerdings ist der Begriff nicht ge-
schiitzt, sodass sich Unterschiedliches dahinter verbergen kann. Im
weiteren Sinne bedeutet er zunachst einmal, dass die Softwarekom-
ponenten aus der Open Source stammen, beispielsweise OpenStack.

IONOS produziert seine Sovereign Private Cloud hingegen auf Ba-
sis von VMware. Souveranitat besteht hier insoweit, als dass es sich
um einen Industriestandard handelt und die Kunden bestimmen
konnen, wo ihre Applikationen laufen. Auch lassen sich Anwendun-
gen vergleichsweise einfach wieder in ein eigenes Rechenzentrum
oder zu einem anderen Provider transferieren. PlusServer lasst Kun-
den die Wahl zwischen vSphere-basierter und OpenStack-Cloud,
denn auch fiir VMware gibt es eine Berechtigung - vor allem, wenn
es im Unternehmen bereits im Einsatz ist.

Das Gaia-X-Projekt SCS soll aber deutlich mehr bedeuten, als nur
Open-Source-Software zu verwenden. Im Mittelpunkt steht die Au-

tomatisierung des Lebenszyklusmanagements aller Komponenten.
Die wesentlichen Elemente sind grundlegende Infrastrukturdienste,
der Identitdtsmanagement-Stack, die Basisvirtualisierungsschicht,
die 1aaS-Schicht und Kubernetes. Hierzu verwendet SCS eine con-
tainerisierte Bereitstellung mittels Ansible.

Das Ziel besteht darin, Software ohne Anpassungen auf unterschied-
lichen SCS-Infrastrukturen einsetzen zu kénnen. Dazu ist eine strik-
tere Standardisierung nétig als heute an den Schnittstellen von
Open-Source-Software (blich.

Daruber hinaus sollen Tests entwickelt werden, die die Konformitat
gegeniiber Nutzern mithilfe einer weitgehend automatisierten Zer-
tifizierung nachweisen. Die Grundlage fiir die Zertifizierung bilden
hauptsachlich Konformitatstests gemaR den Standards der CNCF
und der Open Infrastructure Foundation (OIF).

Werben Hoster und andere Serviceprovider mit Gaia-X, verstehen
sie darunter primar die Quelloffenheit. Eine vollstandige Umsetzung
zielt aufgrund des starren Konzeptes vor allem auf europaische Be-
hérden.

Checkliste fiir eine Migrationsplanung

« Bestandsaufnahme der bestehenden Infrastruktur und Anwendungen

« Darstellung der Abhdngigkeiten von Applikationen, Netzwerk und Daten

« Priorisierung der Anwendungen und Auswahl des optimalen Cloud-Modells

« Entwicklung eines Migrationsplanes und Prozessflows mit Informationen wie
Schnittstellen zu anderen Programmen, Datenreplikation und Zugriffsrechten

« Einrichten der Cloud-Infrastruktur

* Replizieren von Anwendung und Frameworks

« Test in einer Pilotumgebung, Migration von Beta-Usern
« Prifung von Security- und Complianceparametern

« Sicherheitshartung und Optimierungen

Q. Search

kubernetes

Nodes
Persistent Volumes CPU usage
Roles
Storage Classes g-;‘;g
8 0090
Namespace 8
S 0.060
kube-system ~ S 0.030
0
g 11:10 1:13 1:16
Overview
Time
Workloads
Cron Jobs Pods
Daemon Sets
Name 5 Node
Deployments
Jobs @ kubemetes-dashboard-7b9c7b  minikube
Pods @ heapster-ghqér minikube

Mit dem Kubernetes Dashboard lassen sich verteilte Containerinstanzen unter einer

Oberflache verwalten (Abb. 8).
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Open Telekom Cloud) und On-Premises-
Equipment. InterNetX bietet auf umgekehr-
tem Weg seine Cloud als Resellervariante
kleineren Systemhausern an, die so mithilfe
des InterNetX Server Administration Cen-
ters (ISAC) unter eigenem Markennamen
kundenspezifische Software entwickeln.

Open-Source-Software verhindert zwar
den Vendor Lock-in und sie kann durch Ver-
fugbarkeit des Quellcodes die Sicherheit er-
hohen - aber die Unternehmen bekommen
es mit einem komplexen Okosystem zu tun.
Die unzahligen Distributionen, Installer und
Images wollen gesichtet und verwaltet wer-
den. PlusServer bewirbt seine Kubernetes
Engine (PSKE) als das Beste zweier Welten:
Open Source auf Basis von SAP Gardener als
gemanagte Plattform.

Quelle: Kubernetes

Direktverbindung bevorzugt

Die Verteilung von Applikationen Giber meh-
rere Clouds lasst sich in vielen Fallen nicht
mit VPNs bewerkstelligen. Dies betrifft weni-
ger die Nutzerzugriffe als vielmehr die Syn-
chronisation und Replizierung der Daten.
Deshalb haben sich direkte Verbindungen
zwischen den Clouds etabliert. So bieten
Interxion unter Cloud Connect und ltenos
unter Cloud Gateway ein einheitliches Inter-
face zu verschiedenen Cloud-Plattformen
und die Verbindung zu mehreren zentra-
len Internetknoten an (siehe Abbildung 9).
Auch Amazon, Microsoft und Google stellen
Schnittstellen fir einen direkten Zugang zu
ihren Datacentern bereit. Sie heiRen Azure
ExpressRoute, AWS Direct Connect, AWS
Private Link und Cloud Hybrid Connectivity.

Status 5
Running

Running
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Serviceprovider fiihren
unterschiedliche Clouds auf
physischer und logischer
Ebene zusammen (Abb. 9).

Das Zusammenwachsen der Infrastruktu-
ren fuhrt zur Entwicklung immer neuer
Cloud-Geschaftsmodelle: Ein Beispiel ist Pri-
vate Cloud in der Public Cloud (auch Virtual
Private Cloud). Hier erhalten Kunden eine
mandantenfahige, gegen Dritte abgeschot-
tete Cloud-Umgebung bei einem Provider.
Auch der umgekehrte Weg ist mdglich. So
stellen die Hyperscaler eigene Hardware
(AWS Outposts) oder zertifizierte Server (Mi-
crosoft Azure Stack und Azure Arc) in die
Kundenrechenzentren. Auf diese Weise eta-
blieren sich nutzungsbasierte Abrechnungs-
modelle fir die Infrastruktur im eigenen
Haus. Auf diesen Zug wollen auch reine
Hardwarehersteller aufspringen, etwa Dell
(APEX) und HPE (Greenlake).

Der schnellste und einfachste Weg zum
Bau einer Cloud fiihrt denn auch tiber Hard-
ware: eine Hyperconverged Infrastructure
(HCI). Hierbei handelt es sich um vorkonfigu-
rierte Server-Nodes einschlieBlich Storage
und eines Cloud-Software-Stacks. HCI-Clus-
ter lassen sich - eine ausreichend schnelle
Netzwerkverbindung vorausgesetzt - auch
Uber mehrere Lokationen verteilen. Beispiele
fur HCI-Produkte sind Cisco HyperFlex, Dell
VxRail und HPE Nimble. (un@ix.de)

UWE
SCHULZE

ist Diplom-Ingenieur
(Informationsverarbei-
tung) und seit vielen Jahren in der
Netzwerkbranche tatig.
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Quelle: Interxion
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In iX extra 6/2023 Storage:

Cloud-Backups fiir unterschiedliche Anwendungen

Das Backup in die Cloud zu verlagern ist
heute weit verbreitet. Doch es ist nicht ein-
fach, genau denjenigen Anbieter zu finden,
der alle Anwendungsdaten des Unterneh-
mens auf geeignete Weise sichert. Das be-
trifft nicht zuletzt Online-Offices wie Micro-
soft 365, die nicht automatisch die Daten
sicher verwahren, nur weil sie in der Cloud

laufen. Microsoft stellt regelmaRig klar: Fir
die Backups der eigenen Office-Daten sind
die Kunden selbst verantwortlich. Ob sie die
im eigenen RZ oder in der Cloud sichern, ist
nicht Microsofts Sache. Auch hier bedarf es
also geeigneter Werkzeuge.

Erscheinungsdatum: 25.05.2023

Die weiteren iX extras

7/2023 Cloud: Identity- und Access-Management erscheint am 29.06.2023
10/2023 Security: Neues rund um die it-sa erscheint am 21.09.2023
11/2023 Storage: Objekt-Storage erscheint am 19.10.2023
12/2023 Hosting: Hochverfiigbarkeit auf Bestellung erscheint am 23.11.2023
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