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Herausforderungen im Rahmen von

Red Team Assessments

Angriffsplane

Joshua Tiago F<@ &

Bevor die Sicherheitsverantwortlichen

in einem Unternehmen eine Angriffssimulation

durch ein Red Team veranlassen, gilt es, deren Ziele und Priftiefe
moglichst detailliert festzulegen. Sinnvoll kann es auch sein, das
verteidigende Blue Team gleich mitzuschulen.

m die Wehrhaftigkeit eines Unter-
U nehmens gegen Angriffe zu priifen,

haben sich in den letzten Jahren
sogenannte Red Team Assessments etab-
liert — also Angriffssimulationen durch ein
externes Expertenteam. Bevor die Verant-
wortlichen ein solches Red Team Assess-
ment veranlassen, gilt es, einige Aspekte
zu beriicksichtigen und in die Planung ein-
zubeziehen (siehe Kasten ,,Fragen vor Be-
ginn ...“). Planungs- und Entscheidungs-
phase bergen sowohl fiir den Auftraggeber
als auch fiir den Dienstleister einige Her-
ausforderungen. Am Anfang steht immer
die Frage, warum ein Red Team Assess-
ment stattfinden soll. Die Antwort ,,Wir
mochten die Sicherheit unseres Unterneh-
mens erhohen“ ist in diesem Kontext nicht
immer zielfiihrend. Ohne Frage, Red Team
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Assessments erfreuen sich immer groBe-
rer Beliebtheit. Dennoch sind manchen
Sicherheitsverantwortlichen die relevan-
ten Unterschiede zwischen einem Red
Team Assessment und einem Penetrati-
onstest nicht klar.

Erschwerend kommt hinzu, dass inzwi-
schen viele IT-Sicherheitsfirmen Red
Team Assessments anbieten. Ein genauer
Blick offenbart oftmals, dass die angebo-
tenen Leistungen nur bedingt als Red
Team Assessment bezeichnet werden kon-
nen. In einigen Féllen werden umfangrei-
che Penetrationstests, die zum Ziel ha-
ben, moglichst viele Schwachstellen in
der Breite aufzudecken, filschlicherwei-
se als Red Team Assessment angeboten.
Daher sollte man solche Dienstleistungen
stets kritisch hinterfragen und darauf ach-
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ten, dass der Dienstleister fiir diese Art der
Priifung Erfahrung und Sachkenntnis vor-
weisen kann. Doch wann ist es ange-
bracht, ein Red Team Assessment zu be-
auftragen, und wann reicht ein
Penetrationstest aus? Eine Gegeniiberstel-
lung beider Priifungsarten liefert eine ers-
te Antwort.

Zwei verschiedene Verfahren

Penetrationstests sind zielgerichtete Prii-
fungen zum Feststellen der aktuellen Sicher-
heit einer Anwendung, eines Systems oder
einer Netzwerkumgebung. Der konkre-
te Priifgegenstand ist sehr unterschiedlich,
angefangen von Webapplikationen (siehe
auch iX 7/2019, Seite 46) und mobilen
Apps iiber Netzwerkprotokolle bis hin zu
IoT-Geriten. Dabei sucht ein erfahrener
Penetrationstester Schwachstellen und
nutzt sie aus, um die Verantwortlichen bei
der Risikoeinschitzung ihrer Systeme
oder Applikationen zu unterstiitzen. Ab-
schlieBend empfiehlt er Malnahmen, mit
denen sich die Schwachstellen beheben
lassen oder die zumindest ihr Geféhr-
dungspotenzial minimieren.

Ein Beispiel dafiir konnte sein, dass
eine Bank ihre Onlinebanking-Anwen-
dung iiberpriifen lassen mochte. Ein Pene-
trationstest wiirde sich in diesem Fall
ausschlieBlich auf die Webapplikation
beschrinken und der Priifer nach po-
tenziellen Schwachstellen suchen, die ein
Angreifer ausnutzen kann. Fiir die Gesamt-
sicherheit der Bank ist diese Anwendung
sicherlich eine wichtige Komponente, aber
eben nicht die einzige. Dennoch sind
Penetrationstests sinnvoll. Wenn zum Bei-
spiel eine neue Version der Webapplikation
entwickelt wurde oder sich der Aufbau der
Architektur des Onlinebankings gravie-
rend veridndert hat, lohnt sich eine solche
Uberpriifung.

Ein Red Team Assessment unterschei-
det sich von einem Penetrationstest in
mehreren Punkten. Der grofte Unterschied
besteht darin, dass nicht eine Anwendung
oder ein System, sondern alle Entitédten
eines Unternehmens gleichermaf3en im
Visier sind. Dabei spielt es keine Rolle,
ob es sich um ein I'T-System, einen Mitar-
beiter, einen Standort oder auch ein Un-
ternehmen in der Holding-Struktur han-
delt. Es werden nicht nur die technischen
Systeme auf eine Moglichkeit zur Kom-
promittierung untersucht. Vielmehr han-
delt es sich um einen ganzheitlichen An-
satz, der alle moglichen Einfallstore eines
modernen Unternehmens beriicksichtigt.

Dazu zéhlt unter anderem auch das phy-
sische Eindringen in die Rdumlichkeiten,
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das es einem Angreifer erlaubt, einen bes-
seren Zugriff auf die IT-Systeme zu erhal-
ten. Erfolgreiche Angriffe auf die Mitar-
beiter erleichtern ebenfalls den Zugriff auf
die Infrastruktur, Systeme oder sensible
Daten. Daher gibt es auch nur wenige
Einschriankungen, wie weit ein Red Team
Assessment gehen darf. Wihrend der Tes-
ter bei einem Sicherheitsaudit lediglich auf
Schwachstellen hinweist und sie meist nicht
ausnutzt, steht gerade Letzteres bei einem
Red Team Assessment im Vordergrund.

Hier werden Schwachstellen geschickt
kombiniert und aktiv ausgenutzt, um sich
einen Vorteil fiir einen Angriff zu verschaf-
fen. Diese Art von Priifung dient nicht dazu,
moglichst viele Schwachstellen zu identi-
fizieren. Es reicht in der Regel, nur die eine
schwerwiegende Schwachstelle oder die
Kombination aus mehreren Schwachstel-
len zu finden, die es erlaubt, einen Teil der
Infrastruktur zu tibernehmen. Ein weiterer
Unterschied liegt in der Dauer und dem
zeitlichen Ablauf des Projekts. Wihrend
ein Penetrationstest {iber einen bestimm-
ten Zeitraum stattfindet, meist ein bis zwei
Wochen, lduft ein Red Team Assessment
weniger linear ab. In der Regel erstreckt es
sich iiber einen ldingeren Zeitraum, in dem
immer wieder einzelne Angriffssimulatio-
nen oder -schritte stattfinden.

Welche Prifung fir wen?

Wenn man diese Unterschiede betrachtet,
wird nachvollziehbar, warum ein Red
Team Assessment nicht fiir alle Unterneh-
men und in allen Situationen die bessere
Variante ist. Da dabei alle relevanten Si-
cherheitsmechanismen und Prozesse ab-
geklopft werden, um ein Eindringen zu er-
reichen, ist eine solche Priifung nur dann
sinnvoll, wenn das betreffende Unterneh-
men bereits die grundlegenden Aufgaben
im Bereich IT-Sicherheit erledigt hat und
hoher Schutzbedarf besteht.

Um beim Beispiel der fiktiven Bank
zu bleiben, folgendes Szenario: Die Bank
hat in den vergangenen Jahren viel Zeit,

Fragen vor Beginn eines
Red-Team-Assessment-Projekts

- Was sind die konkreten Ziele des Red Team Assessments?

- Konnen die Ziele auch mit einem im Umfang beschrankten Penetrationstest erreicht

werden?

- Sollen festgelegte Szenarien im Rahmen des Projekts simuliert werden? Wenn ja, welche?

- Sollen bestimmte Angriffstechniken, Methoden oder Personenkreise aus dem

Prifungsumfang ausgeschlossen werden?

- Falls einige Methoden und Szenarien ausgeschlossen werden sollen, ist die Aussagekraft

der Ergebnisse ausreichend relevant?

- Wer soll Giber die geplante Priifung unterrichtet werden?

- Wurden bereits Erkennungstechnologien und Prozesse eingefiihrt, um die zu simulierenden

Angriffe zu erkennen und zu unterbinden?

- Welche Angriffe sollten definitiv erkannt werden?

- Falls das Blue Team informiert werden soll, welche Informationen tber Art, Umfang und
Zeitraum der Angriffe sollen bekannt gegeben werden?

- Soll die Reaktion des Blue Teams auf die Angriffe beobachtet und bewertet werden?
Uber welchen Zeitraum soll sich die Priifung erstrecken?

Personal und Geld in das Thema IT-
Sicherheit investiert. Es kommen diverse
Schutzmechanismen zum Einsatz, Erken-
nungstechniken wurden eingefiihrt und
Prozesse definiert. Nun mochte die Bank
einschitzen, wie es um die Gesamtsicher-
heit bestellt ist. Gibt es Einfallstore, die
nicht beriicksichtigt wurden? Sind die
Mitarbeiter ausreichend sensibilisiert
worden? Gibt es Angriffsketten, die nicht
bekannt sind? All diese Fragen lassen sich
im Rahmen eines Red Team Assessments
beantworten.

Obwohl nur bedingt Einschrinkungen
fiir solche Priifungen bestehen, wird das
zu erreichende Ziel im Vorfeld definiert.
Konkrete Fragestellungen und Szenarien
sind hierbei sehr hilfreich. Am Beispiel
der fiktiven Bank wiire eine konkrete Fra-
gestellung, ob ein Angreifer, der in das
Gebidude der Bank gelangt, in der Lage
ist, unberechtigt eine Zahlung zu veran-
lassen oder zu manipulieren. Ein weite-
res Ziel konnte darin bestehen, die exis-
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sinnvoller ware.

geschult werden.

e Vor einem sogenannten Red Team Assessment gilt es abzuwdgen, ob ein
solches Projekt tiberhaupt das Richtige ist oder ein Penetrationstest eventuell

o Nach Auswahl der geeigneten Testform fiir das eigene Unternehmen sind das
genaue Ziel des Tests, aber auch die Rahmenbedingungen festzulegen.

e Je nach Situation und Umfang des Assessments kdnnen Blue Teams, die
firmeninternen ,Verteidiger, auf der Gegenseite mitwirken und so gleich mit-
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tierenden Erkennungsmechanismen zu
tiberpriifen. Werden Anomalien im Netz-
werk entdeckt? Kann sich Malware unbe-
merkt ausbreiten? Kann sich ein An-
greifer dauerhaft im Netzwerk der Bank
einnisten?

Schutz der ,Kronjuwelen®

Die Ziele sind je nach Unternehmen und
Branche sehr unterschiedlich. Ein welt-
weit fiihrendes Maschinenbauunterneh-
men muss andere ,,Kronjuwelen schiit-
zen als eine Bank oder Versicherung. Doch
Red Team Assessments bieten weitere Vor-
teile. So kann eine solche Priifung einen
hervorragenden Einblick in die Leistungs-
fahigkeit und Arbeitsweise eines vorhan-
denen Blue Teams bieten. Blue Teams
stellen den Gegenpart zum Red Team dar
(siehe Artikel ,,Rot gegen Blau*, Seite 12).
Sie bestehen aus Mitarbeitern der IT-
Sicherheitsabteilung und verteidigen das
Unternehmen gegen reale Angriffe oder
eben die simulierten Angriffe des Red
Teams. Grofle Unternehmen setzen Blue
Teams in ihren Security Operations Cen-
tern (SOC) ein (siche Abbildung).

Im Rahmen eines Red Team Assess-
ments konnen zum Beispiel folgende As-
pekte betrachtet werden: Welche Angriffe
werden tatsdchlich entdeckt? Welche Ak-
tionen des Angreifers bleiben unbemerkt?
Wie reagiert das Blue Team auf Stress-
situationen, die bei einem Red Team
Assessment immer wieder auftreten? Die
Erkenntnisse sind fiir die Verbesserung
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und Weiterentwicklung der Arbeitsweise
und Prozesse eines Blue Team beziehungs-
weise eines SOC-Teams sehr wertvoll.

Frustration bei den
Teams vermeiden

Wenn das Training des Blue Teams im Vor-
dergrund steht, ist es empfehlenswert, einen
Mitarbeiter des IT-Sicherheitsunterneh-
mens, der das Red Team Assessment
durchfiihrt, fiir den Zeitraum der Priifung
im Blue Team oder im SOC zu platzieren.
In diesem Fall spricht man von einer War-
Gaming-Ubung. Dadurch ist der Mitarbei-
ter des Dienstleisters in der Lage, in Echt-
zeit das Reaktionsverhalten des Blue
Teams auf die ihm bekannten Angriffe zu
beobachten, um das Blue Team spiter ent-
sprechend zu beraten. Die Herausforde-
rung des Auftraggebers besteht unter an-
derem darin, Szenarien festzulegen, die
im Alltag relevant sind und fiir die bekann-
termaBen Erkennungstechniken und Pro-
zesse vorliegen.

Andernfalls droht dem Blue Team Frus-
tration, wenn Angriffe nicht erkannt wer-
den, weil zum Beispiel keine Metriken
oder Erkennungstechniken dafiir vorhan-

den sind oder weil der simulierte Angriff
im,,Security Playbook* des SOC nicht de-
finiert wurde. Ziel einer solchen Mafinah-
me ist es nicht, dem Blue Team Versagen
vorzuwerfen, sondern konstruktiv an der
Optimierung der Arbeitsweise, der Pro-
zesse und der Erkennungstechniken des
Teams mitzuwirken. Eine weitere Heraus-
forderung besteht darin, festzulegen, wie
viele Informationen man dem Blue Team
bekannt geben soll.

Dazu zihlen beispielsweise der Zeit-
raum, in dem die Angriffe zu erwarten
sind, die Art der Angriffe sowie die ver-
wendeten Angriffstools. Wie viele Infor-
mationen bereitgestellt werden, hdngt un-
ter anderem davon ab, wie erfahren das
Blue Team ist oder ob es weniger um ein
Training des Blue Teams geht, sondern
vielmehr darum, ein moglichst realisti-
sches Angriffsszenario nachzustellen. Um
den groftmoglichen Lerneffekt zu errei-
chen, ist es sinnvoll, nach Abschluss des
Projekts im Rahmen eines Workshops mit
dem Blue oder SOC-Team die daraus ge-
wonnenen Erkenntnisse vorzustellen und
gemeinsam Verbesserungen auszuarbei-
ten. Dabei sollte man auf die vorhandenen
Prozesse und Werkzeuge des Blue Teams
eingehen.

In den SOCs groRer Unternehmen helfen Blue Teams bei der Verteidigung gegen Inter-
netangriffe. Hier das SOC der Telekom, dessen Dienste auch von kleinen Unternehmen
beansprucht werden.
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Neben dem Auftraggeber muss sich
auch der Dienstleister vor Beginn eines
solchen Projekts einigen Herausforderun-
gen stellen. Wihrend viele Penetrations-
tests sehr dhnlich verlaufen, sieht das bei
Red-Team-Assessment-Projekten ganz an-
ders aus. Jedes dieser Projekte ist sehr un-
terschiedlich und spezifisch auf den jewei-
ligen Auftraggeber zugeschnitten. Bei
solchen Priifungen lésst sich kein Stan-
dardvorgehen von Projekt zu Projekt tiber-
tragen. Daher muss man viel Zeit fiir die
Vorbereitung und das laufende Projekt-
management einplanen.

Die Hauptakteure auf Dienstleister-
seite sind die Mitglieder des Red Teams.
Ein solches besteht typischerweise aus
erfahrenen Penetrationstestern. Jedes Mit-
glied ist Experte auf seinem Fachgebiet.
Dadurch wird gewihrleistet, dass im Team
Kompetenz zu Webschwachstellen, Netz-
werken, Windows- und Linux-/Unix-
Betriebssystemen, Social Engineering,
Malware, Lateral Movement, Reversing,
Exploiting und vielem mehr vorhanden
ist (siehe Tabelle ,,Anforderungen an das
Red Team®). In speziellen Fillen stehen
dem Red Team weitere Kollegen im Biiro
des Dienstleisters zur Verfiigung, wenn
es die Situation erfordert oder Fachwissen
zu sehr speziellen Themengebieten beno-
tigt wird.

Schnelles Anpassen
ist gefragt

Somit ist sichergestellt, dass das Red Team
stets alle vorhandenen Moglichkeiten und
Ressourcen nutzen kann, um sein Ziel zu
erreichen. Doch die fachlichen Kenntnisse
sind nur eine von vielen Anforderung an
die Red-Team-Mitglieder. Sie miissen zu-
dem in der Lage sein, flexibel auf Ande-
rungen — die sich immer wieder im Rah-
men solcher Projekte ergeben — zu reagie-
ren und gegebenenfalls ihr Vorgehen
anzupassen. Erfolgreiche Red Team As-
sessments sind nie Ergebnis der Leistung
eines Einzelkdmpfers. Vielmehr ist eine
enge Zusammenarbeit im Team Voraus-
setzung fiir den Erfolg.

Wie in jedem Team ist es sinnvoll, einen
Leiter fiir das Red Team zu benennen. Eine
seiner Hauptaufgaben besteht darin, das
Projektziel im Auge zu behalten und die
Red-Team-Mitglieder entsprechend ihren
Féhigkeiten einzusetzen. So ldsst sich
sicherstellen, dass die Mitglieder des
Teams nicht die Orientierung verlieren,
wenn die Anzahl an entdeckten Schwach-
stellen sehr hoch ist und der Weg zum Ziel
nicht immer klar definiert werden kann.
Der Leiter des Teams muss gegebenenfalls
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entscheiden, ob das urspriinglich geplante
Vorgehen weiterhin Erfolg versprechend
ist oder ob eine andere Herangehensweise
zum Erreichen des vorgegebenen Ziels
lohnender ist. Hierzu sollte eine kontinu-
ierliche Abstimmung mit dem restlichen
Team stattfinden.

Vor dem eigentlichen Red Team Assess-
ment ist eine klare Definition der Ziele
und des Rahmens notwendig, in dem die
Priifung stattfinden soll. Die Ziele defi-
niert nicht der Dienstleister, sondern der
Auftraggeber. Allerdings kann und sollte
der Dienstleister seine Erfahrung einbrin-
gen und Vorschlige beziiglich sinnvoller
Ziele, Szenarien und Vorgehensweisen
unterbreiten. Typischerweise beginnt ein
solches Projekt daher mit einem Work-
shop, in dem die grundsétzlichen Rah-
menbedienungen fiir das Red Team Assess-
ment besprochen und die Ziele definiert
werden.

Zudem werden ein oder mehrere An-
sprechpartner auf Auftraggeberseite be-
nannt, die eingeweiht sind und im Ernst-
fall eingreifen konnen sowie fiir etwaige
Riickfragen zur Verfiigung stehen. In
diesem Kreis wird die in einem friiheren
Red-Teaming-Artikel genannte ,,Du

kommst aus dem Gefingnis frei“-Karte
fiir den Dienstleister vorbereitet und aus-
gestellt. Gerade bei Priifungen fiir Unter-
nehmen im Bereich Kritische Infrastruk-
turen ist es wichtig, eine solche schriftliche
Vereinbarung bei sich zu fiihren, um die
Situation bei Entdeckung mit den Mit-
arbeitern fiir den Objektschutz schnell
kldren zu konnen.

Der Vorbereitungsworkshop:
Rahmen festlegen

Des Weiteren sollte der Auftraggeber der
Priifung im Workshop Bereiche benen-
nen, die vom Assessment ausdriicklich
auszuschlieRen sind: etwa Ortlichkeiten,
die nicht betreten werden diirfen, Perso-
nen, die im Rahmen von Social Enginee-
ring nicht angegriffen werden diirfen,
oder bestimmte Tochterunternehmen und
Systeme, die unbedingt auszuschlieen
sind. Dariiber hinaus kann wihrend des
Workshops festgelegt werden, welches
Vorgehen und welche Angriffstechniken
nicht infrage kommen. Hierbei gilt es, zu-
sammen mit dem Auftraggeber mit viel
Fingerspitzengefiihl einen Rahmen zu de-

finieren, der das Ergebnis der Priifung
nicht verwissert — was durch zu viele Ein-
schrinkungen der Fall sein konnte.

Solche Workshops erstrecken sich ty-
pischerweise iiber ein bis zwei Tage und
werden oftmals in mehreren Terminen
durchgefiihrt,da manche Aspekte erst nach
interner Riicksprache auf Seite des Auf-
traggebers abschlieBend festgelegt werden
konnen. Am Ende des Workshops hat der
Dienstleister in Abstimmung mit dem
Auftraggeber einen ,,Schlachtplan® ent-
worfen, der grob die Szenarien und An-
griffspfade benennt.

Ein wichtiger Aspekt, der zu diesem
Zeitpunkt beriicksichtigt werden sollte, ist
der zeitliche Ablauf der Priifung. Natiir-
lich hat der Auftraggeber ein Interesse da-
ran, das Projekt moglichst schnell abschlie-
Ben zu konnen. Allerdings spielt der
Zeitraum, iiber den sich eine solche Prii-
fung erstreckt, eine wichtige Rolle. In der
Vergangenheit hat es sich bewéhrt, das As-
sessment iiber mehrere Monate zu vertei-
len. Innerhalb dieses vorab abgestimmten
Zeitraums werden immer wieder Angriffe
vorbereitet und durchgefiihrt. Der grofle
Zeitraum ist notwendig, da bestimmte An-
griffe eine lingere Vorlaufzeit benotigen.
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Hohe Expertise

Webschwachstellen

Angriffe auf Netzwerkebene
Informationsgewinnung

Spear-Phishing

Social Engineering

Angriffe auf die physische Sicherheit

Angriffe mit dem Ziel der Rechteerweiterung
Lateral Movement in komplexen Umgebungen
Exfiltration der gewonnenen Daten

Anpassen und Entwickeln von Malware und Backdoors

Reverse Engineering von Applikationen

Beispielsweise kann es sein, dass eine
Phishingkampagne mittels E-Mails erst
nach mehreren Wochen erfolgreich ist oder
unter Umsténden auch mehrere Anldufe
erfordert. Zudem ist es von Vorteil, die da-
fiir verwendeten Internetdoménen meh-
rere Wochen bis Monate im Voraus zu be-
antragen, da manche Sicherheitsprodukte
auf Eigenschaften wie das Alter einer
Internetdomine priifen. Dariiber hinaus
ergeben sich im Laufe eines Jahres immer
wieder gute Gelegenheiten fiir einen An-
griff, zum Beispiel bei 6ffentlichen Aus-
stellungen an den Standorten des Auftrag-
gebers, die einen besonders einfachen
Zugang zu dessen Gebiude ermoglichen.
Je ldnger der Zeitraum bemessen wird,
umso hoher ist die Chance, dass auch sol-
che Veranstaltungen beriicksichtigt wer-
den konnen.

Nach dem Workshop
ist vor dem Assessment

In der Phase nach dem Workshop beginnt
die eigentliche Arbeit fiir das Red Team.
Durch gemeinsames Brainstorming arbei-
tet das Team Ideen und Vorschlédge aus,
um die mit dem Auftraggeber definierten
Ziele und Angriffsszenarien umzusetzen.
Hierbei kristallisiert sich oftmals heraus,
welche speziellen Fertigkeiten das Red
Team benotigt und welche Werkzeuge,
Methoden und Verfahren zum Einsatz
kommen sollen. Je nach Auftraggeber und
Projekt kann der Fokus eher auf der tech-
nischen Seite liegen, auf der physischen
Sicherheit oder eben sehr stark auf Social
Engineering.

Wihrend des Assessments steht das
Red Team immer wieder vor dhnlichen
Herausforderungen. Oft stellt sich her-
aus, dass der ausgearbeitete ,,Schlacht-
plan® nicht eingehalten werden kann. Auf
technischer Seite kann es viele Griinde
dafiir geben. Zum Beispiel trifft das Red
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Soft Skills

Teamfahigkeit
Kommunikationsfahigkeit
analytische Fahigkeiten
Problemlosungskompetenz
Flexibilitat

Team auf robuste Sicherheitsmallnahmen,
die vorher nicht bekannt waren und auf-
wendig umgangen werden miissen. Oder
die Malware, die vor zwei Monaten bei
einem anderen Projekt zum Einsatz kam,
wird inzwischen von vielen AV-Losungen
erkannt. Das Red Team muss auf diese
Anderungen entsprechend reagieren und
gegebenenfalls die Methoden und Werk-
zeuge anpassen oder ersetzen. Im Fall der
erkannten Malware kann es notwendig
sein, dass das Red Team diese so anpasst,
dass das eingesetzte AV-Produkt sie anhand
von Signaturen oder Verhaltensanalyse
nicht mehr erkennt.

Es kann jedoch auch erforderlich sein,
eigene Tools zu programmieren oder so-
gar spezielle Hacking-Hardware zu ent-
wickeln, um ans Ziel zu gelangen. Zwar
gibt es eine Fiille von Angriffswerkzeu-
gen und Hardware fiir Pentester, allerdings
miissen diese teilweise modifiziert wer-
den, um sie im Rahmen eines Red Team
Assessments zielgerichtet einsetzen zu
konnen. Dies trifft insbesondere dann zu,
wenn die Aktionen des Red Teams so lan-
ge wie moglich unentdeckt bleiben sollen.

Des Weiteren kann es sein, dass der ge-
plante Angriffspfad zum Erreichen des
Ziels nicht optimal ist. Beispielsweise
konnte das Red Team versuchen, mittels
Lateral Movement schnell seine Rechte in
der Umgebung zu erweitern und so in we-
nigen Schritten das Zielsystem zu kom-
promittieren. Dabei konnte sich dann he-
rausstellen, dass das eigentliche Ziel so
gar nicht erreicht werden kann, weil an-
dere Schutzmafinahmen wirken oder sich
das Zielsystem isoliert in einem eigenen
Segment befindet, zu dem es keine direkte
Verbindung gibt. In solchen Fillen ist die
langjdhrige Erfahrung und Kreativitit des
gesamten Red Teams gefordert, um die
Herangehensweise anzupassen und an-
dere Wege und Moglichkeiten zu wéhlen.
Je erfahrener das Red Team ist und je ofter
dhnliche Hiirden in der Vergangenheit um-
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gangen werden mussten, desto wahrschein-
licher ist es, dass das Team das vorgege-
bene Ziel erreicht.

Fazit

Neben den technischen Herausforderun-
gen, die im Rahmen eines Red Team As-
sessments auftreten, ist auch eine Reihe an
organisatorischen Aspekten zu beriicksich-
tigen. Beginnend mit der Frage, warum und
ob tatséchlich ein Red Team Assessment
beauftragt werden soll, bis hin zur Defini-
tion von Zielen und Angriffsszenarien ei-
nes solches Projekts. Nicht unerheblich sind
im Zusammenhang mit vertraulichen Da-
ten und Mitarbeiterrechten auch Compli-
ance- und Datenschutzaspekte, die es eben-
falls im Vorfeld einzuplanen gilt (siche dazu
Artikel ,,Rahmenwerk®, Seite 80).

Unternehmen mit einem sehr hohen
Schutzbedarf, die bereits die grundlegen-
den Aufgaben im Bereich IT-Sicherheit
erledigt haben, profitieren enorm von ei-
nem Red Team Assessment. Es vermittelt
ein sehr gutes Bild iiber die Sicherheits-
lage — insbesondere wenn moglichst rea-
listische Szenarien gewéhlt werden, bei
denen ein potenzieller Angreifer einen er-
heblichen Schaden herbeifiihren konnte.
Dadurch ist es moglich, das eigene Unter-
nehmen, die eigenen Mitarbeiter und die
Sicherheitsarchitektur aus dem Blickwin-
kel eines versierten Angreifers zu betrach-
ten und geeignete Mallnahmen zum Be-
heben der aufgedeckten Schwachstellen
zu ergreifen. Die Moglichkeit, das Blue
Team dabei zu schulen und seine Arbeits-
weise und Prozesse zu optimieren, schligt
als weiterer Vorteil fiir diese Art von Prii-
fungen zu Buche.

Wer tiefer in die Praxis des Red Teaming
einsteigen mochte, findet in den zwischen
Februar 2019 und April 2019 in loser
Folge erschienenen iX-Artikeln zu ,,Red
Team Assessments® eine umfangreiche
Ubersicht iiber Methoden, Techniken und
Werkzeuge der einzelnen Projektphasen.

(ur@ix.de)

Joshua Tiago

ist Leitender Berater bei der cirosec
GmbH und verantwortet Red-Team-As-
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