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Foreshadow in VMware-Umgebungen

Uberschattet

Jorg Riether

Dass sich mit der Angriffsmethode Foreshadow
ausgerechnet die Sicherheitstechnik SGX

aushebeln l&sst, ist vor allem bitter fir Intel.
Dass aber vor der NG-Variante VMs und
Hypervisoren nicht mehr sicher sind,

trifft vor allem die mit Virtualisierung

arbeitenden Rechenzentren.

Is Anfang 2018 zwei Teams interna-
A tionaler Sicherheitsforscher unab-

héngig voneinander die Schwach-
stelle Foreshadow entdeckten, die sich
dhnlich wie Spectre und Meltdown der
spekulativen Ausfiihrung heutiger Intel-
CPUs kombiniert mit einer Seitenkanal-
analyse bedient, beschrinkte sich die
Reichweite auf Intels SGX-Technik.
Durch die inzwischen unter CVE-2018-
3615 gelistete Liicke erlangten die Teams
Zugang zu in einer SGX-Enklave ge-
schiitzten Daten und Kryptoschliisseln im
Klartext, indem sie sie in den Datenzwi-
schenspeicher der CPU-Kerne L1d, kurz
L1-Cache, kopieren und auslesen konn-
ten. Die Links zur Dokumentation und zu
allen weiteren Beschreibungen sind unter
ix.de/ix 1810098 zusammengefasst.

Intels Uberpriifung brachte jedoch ans
Licht, dass abgewandelte Techniken aka
Foreshadow-NG nicht nur die von den
Forschern erbeuteten Daten aus dem L1-
Cache extrahieren konnen, sondern jede
Information, die sich im L1-Cache des
entsprechenden CPU-Kerns befindet. Mit
dieser unter CVE-2018-3620 gelisteten
Methode gelang es, auch den Speicher des
Kernels auszulesen und den Speicher, den
die im SMM (System Management Mode)
ausgefiihrte Firmware verwendet.

Teilen sich virtuelle Maschinen mit
anderen VMs oder mit dem Hypervisor
einen physischen CPU-Kern, etwa weil
Intels Hyperthreading ihn in zwei logi-
sche zerlegt, lassen sich deren Speicher-
bereich die Informationen mit der Variante
CVE-2018-3646 entreifien. Intel selbst
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fasst alle drei unter L1TF (L1 Terminal
Fault) zusammen.

Insbesondere fiir Betreiber und Kunden
von Cloud-Infrastrukturen mit Virtualisie-
rung ist die letztgenannte Variante von er-
heblicher Bedeutung. Foreshadow Typ 1
und 2 lassen sich mit Microcode-Updates,
kombiniert mit Betriebssystem-Updates,
Service Packs oder Kernel-Patches, abmil-
dern. Auch diirften diese Updates inzwi-
schen weit verbreitet sein. Bei Variante 3
ist es leider nicht so einfach. Zudem kann
es erhebliche Konsequenzen fiir die Per-
formance der Systeme haben.

Appliances betroffen

Im Folgenden sollen die Auswirkungen al-
ler drei Varianten auf VMwares vSphere-
Umgebungen beleuchtet werden. Die erste
stellt keine Gefahr dar, da ESXi SGX we-
der benutzt noch fiir die Géste virtualisiert.
Anders bei Variante 2: VMware listet auf
seiner Website alle virtuellen Appliances
auf, fiir die bisher noch keine Patches vor-
handen sind. Dazu zéhlen vCenter Server
Appliance (VCSA) 6.0,6.5und 6.7.

Produkte, die nicht betroffen seien, lis-
tet VMware in seiner Knowledge Base
auf. Die Begriindung: Es gebe keinen
Weg zum Ausfiihren von beliebigem Code
ohne Administratorrechte, solange man
sich an die empfohlene Konfiguration
halte. Im selben Dokument heil3t es, dass
VMwares Hypervisoren ebenfalls nicht
betroffen seien von CVE-2018-3620 alias
Foreshadow Typ 2.
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Die dritte Variante betrifft vSphere-
Umgebungen allerdings erheblich. Sie
erfordert Anderungen am Hypervisor-
System. Die CVE-2018-3646 skizziert
zwei Angriffsvektoren. VMware beschreibt
diese als ,,Sequential-context Attack
Vector und ,,Concurrent-context Attack
Vector®. In beiden teilen sich zwei VMs
respektive VM und Hypervisor einen Pro-
zessorkern und damit seinen L1-Cache, in
der Regel, weil ein eingeschaltetes Hyper-
threading ihn als zwei logische Kerne
durchreicht und der Hypervisor sein eige-
nes Scheduling der vCPUs dariiberlegt.

Bei Ersterem kann ein Individuum
oder System, das eine VM kontrolliert, an
L1-Cache-Daten eines vorherigen Thread
des Hypervisors oder einer anderen VM
kommen, so sie auf dem gleichen Prozes-
sorkern lduft. Dazu muss noch nicht ein-
mal Hyperthreading aktiviert sein. Die
Gefahr, dass jemand auf diese Weise an
Daten kommt, kann man mit einem von
Intel entwickelten Patch reduzieren, der
ein ,,L1 Cache Flush* betreibt. Er leert
nach wie auch immer optimierten Regeln
periodisch den L1-Cache und reduziert
damit die Wahrscheinlichkeit eines erfolg-
reichen Angriffs. Den Patch stellte Intel
von Mirz bis Mai 2018 als CPU-Micro-
code-Update bereit.

Beim ,,Concurrent-context Attack Vec-
tor* filhren die Nutzer der beiden logi-
schen CPUs dank Hyperthreading ihre
Prozesse quasiparallel aus. Einen Zugriff
des einen Thread auf die Daten des an-
deren will Intel deshalb mit dem ,,Core
Scheduling® unterbinden. Diese Technik
erlaubt die quasiparallele Ausfiihrung
der beiden logischen CPUs nur unter
bestimmten Umstidnden. Dadurch sind
die Betriebssystemhersteller gezwungen,
solche vertrauenswiirdigen Rechenzeit-
nutzer — VMs oder Hypervisor — zu de-
finieren, damit sie Zugriff auf denselben
physischen Kern bekommen.

VMware stellt sie unter dem Namen
,ESXi Side-Channel-Aware Scheduler*
oder kurz ,,SCA-Scheduler” bereit. Die
zum Redaktionsschluss vorliegende erste
Version vollbringt aber wahrlich keine
Wunder. Sie gewihrleistet lediglich, dass
immer nur ein logischer Prozessor eines
Hyperthreading-aktivierten Kerns benutzt
werden kann, gleich ob von einer VM
oder vom Hypervisor selbst. Vertrauens-
wiirdige CPU-Nutzer sind noch nicht
implementiert. Das wirft die Frage auf,
warum man Hyperthreading nicht gleich
abschaltet. VMware rit davon ab, weil
es ja sein konne, dass man es dank zu-
kiinftiger Verbesserungen wieder aktivie-
ren miisse. Die Leistungseinbuflen erortert
VMware in seiner Knowledge Base.
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VMware liefert den Patch iiber den
Update-Manager aus, aktiviert aber nur
den Patch mit dem L1 Cache Flush, sofern
das entsprechende Microcode-Update vor-
handen ist. Die Leistungsverluste beziffert
VMware mit maximal 3 %. Den SCA-
Scheduler installiert VMware zwar, schal-
tet ihn aber nicht scharf. Der Grund diirfte
in den erheblichen Leistungseinbuf3en lie-
gen, die eintreten konnen. Im ungiinsti-
gen Fall, bei einem voll ausgelasteten
Host mit wenig oder gar keinen CPU-Re-
serven, kann die Systemperformance
nach der Aktivierung des SCA-Scheduler
laut VMware um 32 % zuriickgehen
(siehe Tabelle ,,Performanceverluste durch
den SCA-Scheduler®).

Mit weniger Leistung

In vSphere-Umgebungen mit groBziigiger
CPU-Reserve sollte man auch mit akti-
viertem SCA-Scheduler iiber die Runden
kommen. VMware rechnet vor, dass bei
einem Linux-OLTP-Datenbanksystem und
einem Hypervisor-Host, dessen CPU-Ge-
samtlast bei etwa 62 % liege, der Leis-
tungsverlust nach Aktivieren des SCA-
Scheduler nur etwa 1 % betrage. Aber
Obacht: War die identische Maschine vor
der Aktivierung zu 90 % ausgelastet, liege
der Leistungsverlust danach bei 32 %.
Auch wer im eigenen Rechenzentrum
tiber ausreichend Reserven verfiigt, sollte
sich die Lastentwicklung iiber einen lin-
geren Zeitraum vor Augen fiihren. Es ge-
niigt, wenn in einer grofziigig ausgelegten
Umgebung mit Hunderten ESXi-Hosts zu
einem Zeitpunkt bestimmte Tasks hun-
dert- oder tausendfach gleichzeitig laufen,
seien es nun zahlreiche Datenbanktransak-
tionen, Backup-Auftrige oder Windows-
Updates. In solchen Momenten konnte

In voll ausgelasteten
Umgebungen kann es
nach der Aktivierung
des SCA-Scheduler zu
erheblichen Leistungs-
einbufRen kommen.

Java/Linux
VDI/Windows

Man sollte also seine Umgebung und
insbesondere die CPU-Last ausfiihrlich
analysieren, bevor man den SCA-Sched-
uler einschaltet. Dies kann man in den er-
weiterten Systemeinstellungen, indem
man die Variable VMkernel .Boot.hyper-
threadingMitigation auf true setzt und
anschlieend einen Reboot durchfiihrt.

VMware hat zudem ein Werkzeug ent-
wickelt, mit dessen Hilfe man eine solche
Evaluierung automatisieren kann (siehe
ix.de/ix1810098). Schaltet man den Sched-
uler nicht scharf, gibt vSphere fiir die be-
treffenden Hosts eine Warnmeldung aus,
die sich auf Wunsch deaktivieren lésst, in-
dem man die Variable UserVars.Suppress-
HyperthreadWarning auf I setzt. Obgleich
Intel darauf hinweist, dass es sich bei
L1TF um eine hochentwickelte Angriffs-
methode handele und bis heute keine Be-
richte iiber tatsdchliche Angriffe bekannt
seien, sollte man dies dennoch ernst neh-
men und seine Umgebung nach den jewei-
ligen Moglichkeiten absichern, vor allem,
wenn Externe Zugriff darauf haben.

In der VMware Cloud on AWS ist laut
VMware der sequenzielle Angriffsvektor
bereits ,,mitigated*, also abgeschwécht,
die Anpassung fiir den gleichzeitigen An-
griffsvektor gelang kurz vor Redaktions-
schluss. Fiir die Horizon Cloud werden
entsprechende Updates derzeit priorisiert
entwickelt. VMware Workspace One SaaS

Anwendungs-Workload/Gast-0S

Datenbank OLTP/Windows
Datenbank OLTP/Linux (mit vSAN)
gemischte Workloads/Linux

Performanceeinbufen nach
Aktivieren des SCA-Scheduler

32%
32%
25%
2%
30 %

Die Workstation und den Player hat
VMware ab Version 14.1.3, die Mac-
Hypervisor Fusion und Fusion Pro ab
10.1.3 mit Updates zum verbesserten
Schutz gegen den sequenziellen Angriffs-
vektor ausgestattet. In Hinblick auf den
gleichzeitigen Angriffsvektor empfiehlt
der Hersteller, Hyperthreading komplett
zu deaktivieren. An einem PC geht man
dafiir ins BIOS- oder EFI-Setup, fiir den
Mac hat VMware ein Werkzeug bereitge-
stellt (siehe ix.de/ix1810098).

Fazit

Zwar kann man seine virtuellen Um-
gebungen mit Intel-CPUs gegen Fore-
shadow-Angriffe schiitzen, doch muss
man sich vor allem bei solchen mit einer
sehr hohen CPU-Gesamtauslastung auf
Leistungseinbuf3en einstellen. Gleichzei-
tig bleibt zu hoffen, dass es VMware ge-
lingt, den SCA-Scheduler performanter
zu gestalten. (sun@ix.de)
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