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E-Mails auf dem Transportweg schiitzen

Umverpackung

Sven Krohlas

Seit vielen Jahren versuchen E-Mail-Anbieter, die ihnen anver-
traute Kommunikation vor Lauschangriffen und Manipulation
zu schutzen. Aber bis heute hat sich kein Standard dafir durch-
gesetzt. MTA-STS soll nun den Durchbruch bringen.

en Datentransfer von E-Mails zu
Dverschlﬁsseln und sie nicht ein-
fach im Klartext per Simple Mail
Transfer Protocol (SMTP) zu versenden,
ist eine Vision, an deren Verwirklichung

die Beteiligten bereits seit tiber 20 Jahren
arbeiten — weitgehend erfolglos. Schon
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1997 war Port 465 fiir SMTPS reserviert.
Er sollte dazu dienen, SMTP-Nachrichten
iiber SSL zu versenden. Die Reservierung
entfiel bald darauf fiir das in SMTP inte-
grierte Kommando STARTTLS, das ei-
nen TLS-Handshake in der SMTP-Session
einleitet.
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STARTTLS ist sehr flexibel und er-
moglicht die Nutzung desselben Ports
sowohl fiir verschliisselte als auch fiir
Klartextverbindungen. Doch schon bald
stellte sich heraus, dass es sich zu einfach
unterbinden ldsst. Im unverschliisselten
Teil der Verbindung kénnen Uberwacher
das Kommando erkennen, manipulieren
oder ausfiltern. Die Chinese Firewall und
andere Netzwerkfilter unterbinden also
gesicherte Verbindungen. Zudem kann
der Nutzer der Namensauflosung und
dem Routing nicht trauen und ein ,,Man
in the Middle* die Kommunikation abho-
ren oder gar manipulieren. Gegen mich-
tige Angreifer wie Geheimdienste oder
Banden mit hoher krimineller Energie be-
steht kein ausreichender Schutz.

Nach Edward Snowdens Enthiillungen
im Jahr 2013 wuchs der Druck, eine Lo-
sung herbeizufiihren. 2014 erkannte die
IETF derartige Angreifer als realistisch
an (RFC 7258, zu diesen und anderen
Quellen siehe ix.de/ix1812110). Nach
Versuchen mit proprietiren Verfahren wie
,,BE-Mail Made in Germany* wurde 2015
DANE fiir SMTP als offenes Verfahren
standardisiert, mit dem Einlieferer he-
rausfinden konnen, ob ein Mailserver
verschliisselte Verbindungen aufbauen
und authentifizieren kann. Basis hierfiir
ist eine ebenso manipulationssichere und
authentifizierte Namensauflosung per
DNSSEC. Einige grofie Mailboxprovider
wie 1&1 oder Comcast haben DANE
schnell implementiert, wenn auch nicht
auf all ihren Domains. Fiir viele Adminis-
tratoren ist DANE jedoch nicht umsetz-
bar, da eben nicht jede Domain per
DNSSEC auflgsbar ist. Daher konnte es
sich bis heute nicht flichendeckend
durchsetzen.

Behelfsbriicke zur Sicherheit

Der neue Standard ,,SMTP MTA Strict
Transport Security* (MTA-STS) soll eine
Briicke schlagen zwischen dem als nicht
sicher genug eingestuften STARTTLS
und dem oft noch nicht realisierbaren
DANE. MTA-STS setzt dhnlich wie der
Namensvetter HTTP Strict Transport Se-
curity (HSTS) oder Autocrypt auf Trust
on First Use (TOFU) als Vertrauensanker.
Vereinfacht gesagt handelt es sich um ei-
ne Art DANE ohne DNSSEC. Die Ergeb-
nisse der DNS-Abfragen speichert jedoch
ein Cache, sodass Manipulationen bei
spateren Verbindungsversuchen wihrend
der Vorhaltezeit auffallen konnen. Das er-
reicht zwar nicht das Sicherheitsniveau
von DANE, erschwert aber Angriffe wie
bei STARTTLS erheblich.
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Um die Priasenz einer MTA-STA-Poli-
cy bekannt zu geben, erhilt die Empfin-
ger-Domain im DNS einen Text-Record
unter dem Label _mta.sts, beispielsweise:

_mta-sts.example.com. IN TXT "v=8TSv1;
1d=20181027085700Z;"

Man kann auch per CNAME auf den
Eintrag des Mailproviders verweisen,
wenn man dessen Infrastruktur und kei-
nen eigenen Mailserver nutzt:

_mta-sts.example.com. IN CNAME
_mta-sts.example.net.

Der Schliissel v bezeichnet die Version
des Standards, id einen eindeutigen Iden-
tifier, der sich mit jeder Anderung der
Domain-Policy dndern muss. Es handelt
sich dabei jedoch ausdriicklich nicht um
eine hochzuzihlende Versionsnummer.
Ein Einlieferer entnimmt dem DNS-
Record, dass eine MTA-STS-Policy exis-
tiert, und erhilt diese via HTTPS unter
dem Label mta-sts im Verzeichnis /.well-
known/mta-sts.txt. Im Beispiel wire das:

https://mta-sts.example.com/.well- 7
known/mta-sts.txt

Im Falle einer Delegation kann dieses La-
bel zu einem Server des Mailproviders
auflosen oder per CNAME darauf ver-
weisen. Eine Alternative besteht in einem
unter dieser URL erreichbaren Reverse
Proxy, der die Policy beim eigentlichen
Mailboxprovider abruft.

Das Zertifikat dieses Abrufs muss in
jedem Fall giiltig sein. Sein Name muss
zum Hostnamen der Ziel-Domain passen
(und im Delegationsfall nicht nur zu der
des Mailboxproviders) und es muss von ei-

Land Anbieter Domain
in Deutschland  Arcor arcor.de
freenet freenet.de
T-Online t-online.de
Posteo posteo.de
Heinlein mailbox.org
mail.de mail.de
United Internet ~ web.de
email.de
gmx.de
gmx.net
weltweit mail.com
Google gmail.com
Oath yahoo.com
yahoo.de
aol.com
Microsoft outlook.com
hotmail.com
hotmail.de
Apple icloud.com
in den USA Comcast comcast.net
in Australien Fastmail fastmail.fm

MTA-STS Reports DANE
- - v
- - v
v, testing mailto v
v, testing mailto 4
v, testing mailto v
- - v
v, testing mailto v
v, testing mailto v
v, testing mailto -
v, testing mailto -
v, fehlt = =
v, testing mailto v
v, fehlt - -

v: umgesetzt; —: nicht umgesetzt; Angaben aus dem DNS laut DANE Validator von sys4

ner CA ausgestellt sein, der der Einlieferer
vertraut. Zudem darf es nicht zu HTTP-
Umleitungen (Statuscodes 3xx) oder zu
einem Abruf aus HTTP-Caches kommen.
Die abgerufene Textdatei enthilt wieder
Informationen zur Version des Standards,
mx-Muster der Domain (eventuell mit ei-
ner Wildcard fiir das am weitesten links
stehende Label) sowie die gewiinschte
Caching-Zeit max_age in Sekunden:

version: STSv1

mode: enforce

mx: mail.example.com

mx: *.example.net

mx: backupmx.example.com
max_age: 604800

Je langer ein Eintrag im Cache bleiben
darf, desto geringere Angriffsfliachen bie-
tet die Domain. Dies bezahlt man mit
verringerter Flexibilitit beim Andern von
Policies. Es empfiehlt sich zudem, den
Cache nicht ablaufen zu lassen, sondern
ihn rechtzeitig aufzufrischen. Das er-
schwert es einem Angreifer, fiir Manipu-
lationen geeignete Zeitpunkte vorherzu-
sehen.

Der Modus dhnelt der entsprechenden
Policy in DMARC: Domains konnen
Eintrige zum Testen (mode: testing) ver-
offentlichen, womit die Domain signali-
siert, dass sie Berichte iiber Verbindungs-
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versuche wiinscht, der standardkonfor-
me Verbindungsaufbau jedoch scheitern
konnte und daher noch nicht zwingend
einzuhalten ist. mode: enforce bezeichnet
den voraussichtlich fehlerfreien Livebe-
trieb.

In diesem Modus diirfen E-Mails nur
an einen MX gesendet werden, dessen
Name zu einem der angegebenen Muster
passt. Er muss STARTTLS beherrschen
und sein Zertifikat muss giiltig sein und
von einer vertrauenswiirdigen CA fiir die-
sen Host als Subject Alternative Name
(SAN) stammen. Es sollte auch nicht auf
Zertifikatsperrlisten (Certificate Revoca-
tion List, CRL) auftauchen. mode: none
schlieBlich bedeutet, die Domain so zu
behandeln, als besile sie gar keine MTA-
STS-Policy.

Policies zum
langsamen Herantasten

Dank der Policy-Abstufungen konnen Do-
main-Administratoren MTA-STS schritt-
weise einfiihren. Zunichst konnen sie mit
einer festing-Policy Erfahrungen sammeln.
Falls dabei keine Schwierigkeiten auftre-
ten, stellen sie auf enforce um. Hierzu soll-
ten sie erst die Policy auf dem HTTPS-
Endpunkt anpassen und dann die id der
aktuellen Policy auf einen bisher nicht ge-
nutzten Wert dndern. Spitestens nach Ab-
lauf von max_age sollten alle Einlieferer
die neue Policy nutzen.

Wer umgekehrt aus MTA-STS aus-
steigen will, muss ebenso zuerst die Poli-
cy dndern, in diesem Fall auf none, und
dann die id im TXT Record auf einen
neuen Wert setzen. Nach Ablauf von
max_age lassen sich der DNS-Eintrag
und die per HTTPS veroffentlichte Poli-
cy entfernen. Das kann allerdings auch
ein hinreichend méchtiger Angreifer um-
setzen.

Schutz vor diesem Szenario bietet
DANE, aber nicht MTA-STS allein. Der
Einsatz der STARTTLS Policy List der
Electronic Frontier Foundation (EFF)
bietet Unterstiitzung: Die Liste enthélt
Mailserver, die den STARTTLS-Min-
destvorgaben der EFF geniigen.

Doch wie erfihrt der Administrator
des empfangenden Mailservers, ob MTA-
STS gut oder schlecht funktioniert?
Dabei helfen die bereits erwihnten Be-
richte.

Ein guter Mechanismus zum Melden
von Zustellfehlern kann die Akzeptanz
neuer Standards erh6hen. Wenn die Seite
der Kommunikation, die einen Fehler
entdeckt, der auslosenden Seite die Ur-
sache mitteilt, ldsst sich die Ursache
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schnell beheben. Ein prominentes Bei-
spiel ist DMARC: Informiert der vorge-
sehene Empfinger einer Nachricht den
Absender dariiber, dass die Uberpriifung
fehlschldgt, kann Letzterer seine Konfi-
guration korrigieren oder gegen den vor-
geblichen Absender vorgehen.

Reporting: Zeige mir
meine Fehler

DMARC sieht fiir das Reporting zweier-
lei Riickmeldungen vor: forensische Be-
richte tiber einzelne Fehler (ruf) und Zu-
sammenfassungen iiber einen ldngeren
Zeitraum (rua). Die forensischen Berich-
te galten bereits vor der DSGVO als da-
tenschutzrechtlich heikel und sind daher
kaum im Einsatz.

Aus der Entwicklung von MTA-STS
heraus ist SMTP TLS Reporting entstan-
den (RFC 8460), ein Standard fiir Fehler-
berichte, der nicht nur MTA-STS bertick-
sichtigt, sondern sich auch fiir DANE
eignet. Auf die umstrittenen forensischen
Berichte verzichtet er wohlweislich. Eine
Domain fordert Berichte {iber einen TXT-
Record unter dem Label _smtp._tls an:

smtp._tls.example.com. IN TXT 7
"v=TLSRPTv1;rua=mailto:reportsaexample.com"

Der Schliissel v bezeichnet wieder die
Version des Standards, rua gibt den End-
punkt zum Versenden der Berichte in
Form einer URL an. Berichte lassen sich
per E-Mail und per POST-Request an ei-
ne HTTPS-URL versenden. E-Mails sind
vollstidndig mittels DKIM zu signieren —
die Signatur darf sich also nicht nur auf
einen Teil der Nachricht beziehen — und
der Selektor muss vom Servicetyp tlsrpt
sein:

dkim_selector._domainkey.example.com. TXT ;7
"v=DKIM1;k=rsa;s=tlsrpt;p=MlfbquSZfasestfa=="

Vielversprechende
Mitstreiter

Die Berichte sind JSON-formatiert, das
zugehorige Schema spezifiziert der
RFC. Ein Bericht sollte den Zeitraum
von einem Tag umfassen und zwecks
Lastverteilung nicht immer zum glei-
chen Zeitpunkt versendet werden.
Berichte enthalten neben der Anzahl er-
folgreicher und fehlgeschlagener Zustel-
lungen auch die Fehlergriinde. Je nach
Fehlertyp sind verschiedene Kennungen
registriert, etwa beziiglich TLS, DANE
oder MTA-STS, die die Diagnose er-
leichtern sollen.
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Wie die Chancen fiir die breite Umset-
zung eines neuen Standards stehen, zeigt
ein Blick auf dessen Autoren und Unter-
stiitzer. Im RFC fiir MTA-STS finden
sich Mitarbeiter von Google, Oath, Com-
cast, Microsoft und 1&1, was fiir ein gro-
Bes Interesse in der Branche spricht. Ende
Oktober 2018, wenige Wochen nach Ver-
abschiedung der Standards, befanden sich
bereits einige MTA-STS-Policies und
Reporting-Endpunkte im Test. Bisher
kommt offenbar ausschlielich E-Mail
als Berichtsweg zum Einsatz.

Viele groBe Mailboxprovider testen
den Standard direkt auf ihren héufig ge-
nutzten Haupt-Domains. Manchmal ist
die Umsetzung jedoch noch unvollstin-
dig. Grofes Interesse herrscht derzeit of-
fenbar insbesondere in Deutschland — an-
ders als in den Nachbarldndern.

Um die Relevanz fiir die eigenen Ziel-
Domains abzuschitzen, reicht ein kurzes
Skript, in das man die hiufigsten Zustell-
Domains des eigenen Mailservers ein-
fligt:

#1/bin/bash
for domain in example.com example.net; do
echo $domain:
host -t txt _mta-sts.$domain
curl -s "https://mta-sts.$domain/ 7
.well-known/mta-sts.txt"

host -t txt _smtp._tls.$domain
done

Fazit

Mochten Administratoren den Mail-
transport zu ihrer Domain absichern,
scheint MTA-STS eine gute Option zu
sein. Es ldsst sich relativ einfach umset-
zen und verbreitet sich derzeit rasch.
Um den Cache zu fiillen, ist jedoch eine
gewisse Menge an ausgehendem Mail-
verkehr notig und das Verfahren mit der
STARTTLS Policy List der EFF zu
kombinieren.

Noch mehr Sorgfalt sollten Adminis-
tratoren daher auch bei der Auswahl ih-
res Hosters walten lassen und ihn nach
dessen Umsetzung fiir DNSSEC aussu-
chen, um DANE implementieren zu kon-
nen. DANE ist im deutschsprachigen
Raum bereits relativ weit verbreitet und
bietet von Anfang an ohne Riicksicht
auf Cache-Belange ein hoheres Schutz-
niveau. (un@ix.de)
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