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APIs fir Kontoabfragen und Banktransaktionen

Miteinander
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Ab Mitte 2019 mussen
Banken in der EU
anderen Firmen eine
APl anbieten, mit der
diese auf Konten von
Privatkunden zugrei-
fen kénnen. Schon
heute gibt es einige
solcher Schnittstellen,
nicht nur von Banken.

m Anfang stand in Deutschland
A HBCI. Das ,,Home Banking Com-
puter Interface® definierte ein Pro-
tokoll fiir den Zugriff auf Bankkonten via
Internet. Seine erste praxisrelevante Ver-
sion, 2.0.1, erschien 1998 und setzte voll
auf Sicherheit: Kunden mussten ihre
Transaktionen mit einem Schliissel frei-
geben, der auf einem externen Medium
gespeichert war. Anfangs nutzte man Dis-
ketten und Chipkarten dafiir, spdter USB-
Sticks.

PIN-TAN
statt Chipkarte

Was Firmen wegen ihrer Anspriiche an
Sicherheit schitzten, kam bei Privatkun-
den wegen der Umsténdlichkeit kaum an.
2002 offnete sich HBCI mit Version 3 fiir
das damals bereits im Web iibliche PIN-
TAN-Verfahren und firmiert seitdem als
FinTS (Financial Transaction Services).
Heutzutage bieten gut 2000 hiesige Ban-
ken eine FinTS-Schnittstelle mit PIN-
TAN-Absicherung der Transaktionen.
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Bekannteste Ausnahme ist die Commerz-
bank, die beim externen Schliisselme-
dium blieb.

Was bislang eine deutsche Besonder-
heit war, ist ab 2019 verpflichtend fiir alle
Banken in der EU: Sie miissen eine
Schnittstelle anbieten, tiber die Dritte
Kontodaten von Privatkunden lesen und
Uberweisungen auslosen konnen. Wohl-
gemerkt: Dafiir ist das Einverstindnis des
Kontoinhabers notig, an dessen Authen-
tifizierung hohe Anspriiche gestellt wer-
den. Neben ,,Wissen* (PIN) und ,,Besitz*
(Smartphone, Chipkarte) kommt der Fak-
tor ,,Inhdrenz* hinzu, der dem Kunden
korperlich eigen sein muss — also etwa
ein Fingerabdruck. Onlinetransaktionen
muss man kiinftig mit zwei dieser drei
Faktoren autorisieren, die voneinander
unabhingig sind. Diese und einige andere
Vorschriften sind Teil der Zweiten Pay-
ment Service Directive (PSD2), die seit
Anfang 2018 in allen EU-Mitgliedsstaa-
ten gilt [1]. (Siehe ix.de/ix1803086, [a];
auch die weiteren mit Buchstaben be-
zeichneten Referenzen beziehen sich auf
diese Liste mit Webadressen.) Bis auf das
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Auslosen von Uberweisungen sicht sie
jedoch keine von Dritten veranlassbaren
Transaktionen vor — Dauerauftrige, Last-
schriftriickgaben et cetera bleiben also
auflen vor.

Anders als in Deutschland wird es aller-
dings auf absehbare Zeit keine einheit-
liche Banking-API fiir die Européische
Union geben. Die PSD2 schreibt ledig-
lich deren Vorhandensein vor, duBert sich
jedoch nicht zur konkreten Ausgestal-
tung. Ein Regulatory Technical Standard
(RTS, [b]), den die Europiische Banken-
aufsicht (EBA) im Auftrag der EU-Kom-
mission definiert hat, enthilt ebenfalls
keine API-Spezifikation. Er unterscheidet
zwischen der Schnittstelle ,,Online-Ban-
king“ (also der Webanwendung) und ei-
ner ,,dedizierten” Schnittstelle. Letztere
kann eine Bank anbieten, sie muss es
aber nicht. Das Interesse an so einer Pro-
grammier-API ist aber bei Banken wie
anderen Firmen grof}, etwa bei den neu
auf den Markt driangenden Fintechs (siche
Kasten).

Eigentlich méchten
alle eine API

Fintechs wollen klarerweise moglichst
einfach auf die Bankkonten zugreifen
konnen. Das ist mit einer definierten API
gewihrleistet, nicht jedoch mit dem Aus-
lesen der Webseite (Screen Scraping),
die die Bank ihren Kunden online pra-
sentiert. Denn deren Struktur und Ausse-
hen kann sich hiufig dndern. Umgekehrt
erlaubt eine klar beschriebene Schnitt-
stelle den Banken nicht nur Kontrolle
tiber den Zugriff auf die Kundendaten,
wie ihn die PSD2 vorsieht. Sie kénnen
zudem mit geeigneten Funktionen neue
kostenpflichtige Dienste anbieten.
Obwohl auf den ersten Blick alte und
neue Player mit einer Programmier-
schnittstelle besser fahren, gab es bei den
Diskussionen um den RTS heftige Debat-
ten zwischen Banken und Verbraucher-
schiitzern einer- sowie Fintechs anderer-
seits. Letztere befiirchteten, Geldinstitute
konnten absichtlich langsame und unzu-
verldssige APIs bereitstellen, um die
Wettbewerber zu behindern. Deshalb
wollten sie das Screen Scraping als Fall-
back festgeschrieben sehen. Dagegen
sprachen sich Banken und Verbraucher-
schiitzer aus und verwiesen auf die dem
Kunden dabei verloren gehende Datenho-
heit. Denn beim Screen Scraping ldsst
sich praktisch nicht verhindern, dass ein
Dritter alle im Webbrowser angezeigten
Informationen abruft und sich durch
sdmtliche Daten klickt. Wichtiger diirfte
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fiir Banken jedoch sein, dass auch sie bei
dieser Technik die Kontrolle iiber ihre
Kundendaten einbiilen. Sie bevorzugen
leicht zu monetarisierende Programmier-
schnittstellen.

Das demonstriert etwa die Deutsche
Bank mit ihrer Ende 2017 vorgestellten
API [c]. Sie erlaubt noch keine Zahlungs-
vorginge, sondern enthélt nur Funktio-
nen, die Transaktionen und Metadaten
liefern. Zu letzteren gehort die Informa-
tion, ob der Kontoinhaber volljdhrig ist
oder ob regelmifig mindestens eine vor-
gegebene Summe eingeht. Nutzen darf
die REST-Schnittstelle nur, wer sein Pro-
jekt vorher von der Bank hat priifen las-
sen. Kunden authentifizieren sich prinzi-
piell auf einer von ihr ausgelieferten
Webseite und miissen dort der Verwen-
dung ihrer Daten ausdriicklich und en dé-
tail zustimmen. Nutzer der Schnittstelle
erhalten also keinen Zugriff auf die An-
meldedaten.

Was eine Anwendung tun darf, defi-
niert dann die Schnittmenge aus von der
Deutschen Bank fiir die App generell
und vom einzelnen Kunden gestatteten
Funktionen. Die i0S-App ,,FinanzGuru*
des Start-ups dwins GmbH zeigt, welche

Art von Diensten sich das Geldinstitut
vorstellt: Die Software wertet Uberwei-
sungen und Lastschriften aus und ermit-
telt daraus Vorschlige, wo der Kontoin-
haber Geld sparen kann. Das betrifft zum
Beispiel Mobilfunk- und Versicherungs-
vertrige. Aus den Zahlungsterminen ver-
sucht FinanzGuru zudem die Vertrags-
laufzeit zu ermitteln und rechtzeitig auf
eine mogliche Kiindigung hinzuweisen.

Zusammenarbeit
statt Konkurrenz

Auf Kooperation mit anderen Firmen
setzt ebenfalls die Hamburger Sutor
Bank. Mit ihrer ,,Startup-Plattform® [d]
wendet sie sich gezielt an Fintechs, die
die gesamte Palette an Bankdienstleis-
tungen benotigen. Die Bank sieht ihr An-
gebot als ,,Backbone* fiir die Newcomer
und bietet etwa eine Fondsdepot-Ver-
waltung fiir Partner wie den Roboadvisor
Growney an. Dabei kommt ihr zugute,
dass sie iiber alle notwendigen Zulassun-
gen fiir das Bankgeschift in Deutschland
verfiigt. Fintechs, die mit der Bank ko-
operieren, brauchen sich deshalb nicht

selbst um diese aufwendige Zulassung zu
kiimmern. Die Sutor-API bietet Funktio-
nen unter anderem fiir den Zugriff auf
Spar-, Giro- und Depotkonten. Eine
Kooperation existiert auch mit dem In-
nogy-Start-up ,,Share & Charge*, das per
Blockchain ,,smarte* Vertrage zwischen
Anbietern und Nutzern von Ladestatio-
nen fiir E-Autos verwaltet und abrechnet.

Was fiir die Banken naheliegt, nim-
lich jeweils eine eigene Schnittstelle zu
ihren Diensten anzubieten, ist fiir Fin-
techs und Hersteller von Anwendungen
weniger reizvoll: Sie miissten ihre Soft-
ware fiir jede Ziel-Bank anpassen. Wer
moglichst bankenneutral arbeiten will,
kann sich bei diversen Lieferanten von
Schnittstellen bedienen, die im Wesent-
lichen alle (deutschen) Institute anbin-
den. Auf Protokollebene dhneln sich die-
se Interfaces und die der Banken: Die
Daten flieBen in der Regel iiber eine
REST-API in Form von JavaScript-Ob-
jekten im JSON-Format.

In Deutschland gibt es solche Multi-
Banken-APIs unter anderem von BANK-
Sapi, Figo, Subsembly und finAPI. Sie
setzen intern FinTS ein oder verwenden
Screen Scraping, wenn diese Schnittstelle
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Fintechs: Alter Wein und Innovation

Digitale Finanzdienstleister, sogenannte Fin-
techs, sind ein Liebling von Politikern und
Massenmedien. Sie gelten als ,innovativ“ so-
wie ,digital“ und vor allem sind sie hip, weil
sie wie einst David gegen die als tiberméach-
tiger Goliath portratierten Banken stehen.
Schaut man jedoch ein bisschen genauer hin,
erinnert manches Fintech eher an die Ge-
schichte von des Kaisers neuen Kleidern.

Da sind etwa die Firmen mit ,Roboadvisor*
Diensten: Sie investieren automatisch mithilfe
von ,Algorithmen®, angeblich fir Investoren
giinstiger und einfacher als andere Anbieter.
Tatséchlich handelt es sich jedoch in der Regel
nur um eine Art Dachfonds von ETFs (Ex-
change Traded Funds), zusammengestellt
nach der Risikoneigung und Renditeerwartung
des Kunden. Ahnliches gibt es als Dachfonds
gemanagter Fonds seit Jahren von Invest-
mentgesellschaften. ETFs sind zwar im Prinzip
preiswerter als verwaltete (,managed") Fonds,
doch an diesem Vorteil nagen die nicht gerade
niedrigen Kosten der Roboadvisor. Zudem gibt
es, Robo hin, Algorithmus her, selbstverstand-
lich keine Garantie auf Erfolg oder Kapitaler-
halt. Wie bei Banken und traditionellen Fonds
tragt der Kunde das Risiko und der Anbieter
kassiert die sicheren Gebdhren.

Ahnlich alten Wein verkaufen andere Fintechs
in neuen Schlauchen, etwa digitales Forde-

nicht existiert. Unterschiede gibt es vor
allem im Funktionsumfang und in der
technischen Umsetzung. Gemeinsam sind
allen APIs Methoden zur Authentifizie-
rung des Kunden, zur Abfrage seiner
Kontenliste und der Umsitze. Und auch
das Auflosen von Uberweisungen ist mit
allen APIs moglich. Das reicht, wenn
man nur die in der PSD2 vorgesehenen
Funktionen Kontoinformation und Zah-
lungsauslésung braucht.

Mehr Komfort
dank PSD2-API

Solche auf PSD2 zugeschnittenen Schnitt-
stellen bieten unter anderem Figo [e]
und BANKSapi [f] an. Thre Partner sind
Fintechs, die die APIs unter anderem fiir
elektronische Fakturierung inklusive For-
derungsmanagement nutzen, damit einen
digitalen, einfachen Kontowechsel durch-
fiihren oder Versicherungsvertrige ver-
walten.

Dartiiber hinaus geht das Angebot von
Subsembly, zu dem ein ,,Bank-Access-
Server gehort [g]. Er ist in NET ge-
schrieben, lduft lokal beim Kunden auf
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rungsmanagement oder Bonitatspriifungen
fur Ratenkaufe.

Daneben existieren wirklich neuartige Angebo-
te, wie von vermietet.de: Die Firma wertet au-
tomatisch Kontodaten von Vermietern aus, um
zum Beispiel sdumige Mietzahler rechtzeitig zu
entdecken und das Zusammenstellen der Ne-
benkosten zu erleichtern. Allerdings liegen De-
tails wie Namen der Mieter sowie die zugeho-
rige WohnungsgréRe, -lage und -miete in der
Cloud von finAPI. Vermieter missen sich daher
fragen, ob sie einer jungen Firma hinsichtlich
des Datenschutzes trauen, gerade in Anbetracht
der neuen EU-Datenschutzrichtlinie.

Ebenfalls zu Recht durfte sich Fintiba [k] mit
dem Wort ,innovativ“ schmiicken. Die Firma
bedient eine Marktnische, die friiher die Deut-
sche Bank beherrschte: Studenten aus einem
Nicht-EU-Land missen vor Studienbeginn in
Deutschland eine bestimmte Summe auf ein
Sperrkonto einzahlen. Allerdings war es nicht
eben leicht, so ein Konto aus einem weit ent-
fernten Land einzurichten - das Postldent-Ver-
fahren gibt es eben nur in Deutschland.

Fintiba bietet fir die Kontoeréffnung das
Identifizieren per Video-Chat an, was dank
Internet fast tberall auf der Welt moglich ist.
Das Fiihren des Kontos selbst Gibernimmt die
Sutor Bank.

dem Betriebssystem seiner Wahl und
spricht mit Banken neben FinTS das im
Geschiftsbereich verbreitete Protokoll
EBICS (siehe unten). Dabei verlassen die
Konto- und Transaktionsdaten nie das
Unternehmen des Kunden, der den Ser-
ver unter anderem in Kombination mit
Buchhaltungs- und Finanzprogrammen
fiir Kontoabgleich und Zahlungskontrolle
nutzt. Daneben gibt es eine ,,XS2A-API*
(Access to Account), die FinTS nutzt und
bei Bedarf auf Screen Scraping zuriick-
greift. Sie enthlt die iiblichen Zahlungs-
funktionen und ist Kernstiick der Ban-
king4-Apps von Subsembly.

Noch einen Schritt weiter geht finAPI:
Die Firma bietet neben einer Banking-
API ein Data Warehouse [h]. Es aggre-
giert Daten aus verschiedenen Quellen
und bereitet sie auf. So fiillt die Software
nach Moglichkeit leere Felder. Sie ist
auch in der Lage, Transaktionen auf
Wunsch zu kategorisieren. Anders als bei
Subsembly liegen die Kundendaten in ei-
ner Cloud, und der Dienst fragt regelma-
Big im Hintergrund Transaktionen ab —
vorausgesetzt, der Kontoinhaber hat seine
Zugangsdaten dauerhaft dort hinterlegt.
Verpflichtend ist weder dies noch die
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Nutzung des Data Warehouse. Ein An-
wendungsfall ist laut finAPI etwa die
vereinfachte Kreditbearbeitung: Statt eine
Schufa-Auskunft abzuwarten, konne ein
Kunde der kreditgebenden Bank den (le-
senden) Zugriff auf sein Girokonto ge-
statten. Auch die Plattform vermietet.de
setzt auf die finAPI, um Mieteingénge
automatisch zu kontrollieren und Zah-
lungsausginge zu kategorisieren. Banken
konnen ihrerseits die Schnittstelle von
finAPI einbinden, um ihre Daten und
Dienste Dritten zugiinglich zu machen.

EU-weite Schnittstelle
am Horizont

An einer Banking-API arbeitet neben
Banken und Unternehmen auch die Berlin
Group [i]. An dem Konsortium beteiligen
sich (Stand Anfang 2018) nicht nur die
deutschen, sondern auch polnische, rumé-
nische, niederldndische, litauische und iri-
sche Bankenverbidnde sowie européische
Geldinstitute wie die franzosische Société
Générale und die italienische UniCredit
sowie Visa und Mastercard. Die Gruppe
will eine PSD2-konforme Schnittstelle
spezifizieren, die das Abfragen von Trans-
aktionen und das Auslosen von Uberwei-
sungen vereinheitlicht. Eine erste Version
der ,,NextGen PSD2* soll Anfang Februar
2018 erscheinen.

Im Gesprich duferten sich Banken
wie Firmen hoffnungsvoll, dass diese
Schnittstelle ihre Arbeit erleichtern wer-
de. Sie wiirde erstmals das Anbinden
nicht deutscher Banken ermoglichen und
damit das Geschiftsfeld von Fintechs
deutlich erweitern. Etwas Ahnliches gibt
es fiir Geschiftskonten bereits ldnger mit
EBICS (Electronic Internet Communica-
tions Standard). Auf dieses Protokoll set-
zen bislang jedoch nur deutsche, franzo-
sische und Schweizer Banken. Zu hoffen
wire, dass die PSD2-API der Berlin
Group tatsdchlich EU-weite Verbreitung
findet. (js@ix.de)
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