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Red Teaming: Taktische Informationsbeschaffung

Gesammeltes

Wissen

Sascha Herzog

Das A und O bei Sicherheitstests ist es, im Vorfeld Informatio-
nen Uber das anzugreifende Ziel zu sammeln. Nur so kann man
potenzielle Angriffe nachvollziehen und erschweren.

as Thema des ,,Tactical Informa-
D tion Gathering® wurde im letzten
Artikel [1] ja bereits angeschnitten
und mit einigen Beispielen hinterlegt.
Hier wollen wir nun etwas tiefer in die
Materie einsteigen und den Lesern ein
paar Tools und Techniken vorstellen.
Die taktische Informationsbeschaffung
hat zum Ziel, so viele relevante Informa-
tionen wie moglich fiir Angriffe in einem
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,.Red Team Assessment* iiber ein Zielun-
ternehmen in Erfahrung zu bringen, um
eine hohe Effizienz fiir die folgenden At-
tacken zu erreichen.

Die Informationsbeschaffung befasst
sich meist mit Daten aus den Bereichen
IT- und OT-Infrastruktur (Operational
Technology; Sensorik und Maschinenin-
telligenz in Produktionssystemen sowie
kritischen Infrastrukturen), von Mitarbei-
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tern, Partnern und Dienstleistern, zur
physischen Infrastruktur sowie zu Ge-
schiftsprozessen und zur Businesslogik
(dieser und alle weiteren Links zum Ar-
tikel sind iiber ix.de/ix1804092 zu fin-
den). Zu diesem Zweck sollten mindes-

tens Antworten auf die im Kasten
,.Hilfreiche Fragen ...* aufgelisteten Fra-
gen gefunden werden.

Um die Thematik besser nachvollzie-
hen zu konnen, soll hier wieder ein ano-
nymes Beispiel aus einem unserer Red-
Team-Projekte skizziert werden. Es soll
die Moglichkeiten demonstrieren, die An-
greifer durch eine professionelle Informa-
tionsbeschaffung erhalten. Unternehmen
konnen so erkennen, welche relevanten
Informationen iiber sie in 6ffentlichen
Quellen zu finden sind, und die Angriffs-
moglichkeiten stark einschrinken.

Uber die ,Schatten-IT*
ins System eindringen

Fiir eine europidische Bank sollten wir
moglichst vollumfinglich im Zuge eines
Red-Team-Projekts rein auf Systemebene
relevante Informationen fiir Angriffe sam-
meln. Nachdem wir die IKT-Systeme aller
Tochtergesellschaften und Beteiligungen
identifiziert hatten, wollten wir nun Schat-
ten-IT-Systeme ausfindig machen. Diese
Systeme, die zwar in irgendeiner Form
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Hilfreiche Fragen bei der Informationsbeschaffung

- Welche Tochterunternehmen und Beteiligungen besitzt das Ziel?

- Welche aus dem Internet erreichbaren Systeme des Ziels kénnen
identifiziert werden (insbesondere Schatten-IT-Systeme)?

- Enthalten diese Systeme Schwachstellen, die fiir die weitere
Informationsbeschaffung oder eine direkte Kompromittierung

des Systems verwendet werden kénnen?

- Welche dieser Systeme bieten Login-Méglichkeiten (HTTP-Formulare,
FTP, SSH etc.) und verwenden keine Transportverschlisselung?

- Tauchen identifizierte Systeme in Blacklists oder Threat-Intelligence-

Datenbanken auf?

- Welche noch nicht registrierten Domains eignen sich fiir spatere

(Spear-)Phishing-Angriffe?

- Welche Sicherheitstechnologien (Proxies, Firewalls, Endpoint-

Protection etc.) werden eingesetzt?

- Welche Software (Betriebssystem, Browser, CRM etc.) setzen die

Mitarbeiter ein?

zum Zielunternehmen gehoren, jedoch der
eigenen IT-Abteilung meist unbekannt
oder zumindest nicht Teil des internen I'T-
Service-Managements sind, bieten Angrei-
fern oft eine lohnenswerte Angriffsfliche.

Dies konnen Webserver sein, die fiir
Kampagnen schnell von einer Werbe-
agentur extern aufgesetzt wurden und ei-
nen Hostname aus der unternehmens-
eigenen Domain erhalten haben (zum
Beispiel kampagne.company.tld), mittels
statischer IP-Adressen eines Internetpro-
viders angebundene Steueranlagen (In-
dustrial Control Systems; ICS) oder
Hosts, die von unachtsamen Technikern
mittels DynDNS-Zuweisung tiber dyna-
mische [P-Adressen angebundenen wur-

- Wer sind die technischen Dienstleister des Ziels im Bereich
Software, Hardware und Infrastruktur?

- Gibt es zu Mitarbeitern/Partnern/Dienstleistern bekannte
Datenpannen, sogenannte Data Breaches?

- Haben Mitarbeiter/Partner/Dienstleister (un)bewusst interne

Daten (Konfigurationen, technische Beschreibungen, Kundendaten,

Sourcecodes, Passworter etc.) geleakt?

- Welche Mitarbeiter eignen sich aufgrund ihrer Stellung im Unterneh-
men oder ihres psychologischen Profils besonders gut als Angriffsziel
fur Social-Engineering-Attacken?

- Lassen sich Kartendaten zu Standorten, Betriebsgelande und

Gebauden beschaffen, um Zugangsmdéglichkeiten zu identifizieren?

- Gab es relevante Pressemeldungen (zum Beispiel: Ziel war im

groRen Stil von ,NotPetya“ betroffen) oder 6ffentliche Skandale
das Ziel betreffend?

- Was sind die Key-Assets, Flagship-Produkte und forcierten

Strategien und Partnerschaften des Ziels?

GO gle site:scribd.com COMPANY NAME

Q,

GO gle ext:pdf "COMPANY NAME" "version:" Q

Uber Google lassen sich haufig hilfreiche technische Dokumente finden (Abb. 1).

den und einen Netzwerkiibergang ins in-
terne Firmennetz ermdglichen.

In unserem Fall fanden wir iiber eine
Google-Suche (Abbildung 1) viele techni-
sche Dokumente iiber eingesetzte Soft-
ware, Netzwerke und technische Konzepte
eines Serviceproviders der Bank, worunter
sich auch eine interne Prisentation iiber

die UberwachungsmaBnahmen fiir die
Bank befand.

In diesem Dokument beschrieben die
technischen Dienstleister sehr ausfiihr-
lich, welche Videoiiberwachungssysteme
sie in diversen Filialen verbaut hatten.
Nachdem wir uns einen Tag tiefer gehend
mit dem Videoiiberwachungssystem und
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Auch Gliick gehért bisweilen dazu: Passworter im Klartext sparen Sicherheitstestern viel Arbeit - Angreifern allerdings auch (Abb. 2).
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Suchmaschinen wie Shodan erlauben die Suche nach geografischen Standorten, eine Fundgrube fiir Angreifer (Abb. 3).

seinen Komponenten auseinandergesetzt
und jedes online verfiigbare Handbuch
dazu gelesen hatten, konnten wir uns
Google-, Shodan- und Censys-Dorks er-
stellen — also spezielle fortgeschrittene
Abfragen — und eben solche Systeme im
Internet ausfindig machen.

Gluckstreffer:
Passwort im Klartext

Bevor wir uns die Miihe machten, ein
solches System selbst zu kaufen und
die Firmware der Komponenten per Re-
verse Engineering zu rekonstruieren, um
Schwachstellen darin aufzuspiiren, such-
ten wir erst mal nach einfach zu finden-
den Bugs in online zuginglichen Syste-

Eine ungeschickte Konfiguration der
Systeme erlaubt auch Zugriffe auf
versteckte Kameras, was normalerweise
dem Sicherheitspersonal vorbehalten
sein sollte (Abb. 4).
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men. In diesem Fall hatten wir tatsidchlich
sehr grofles Gliick und fanden im Java-
Script-Code einer noch vor der Authenti-
fizierung eingebundenen Datei den Ad-
min-Usernamen und das Passwort im
Klartext (Abbildung 2).

Dieser epochale Fehler des Video-
iiberwachungsherstellers sparte sicher
zwei bis fiinf Tage Reverse Engineering.
Gewappnet mit dieser kleinen, aber sehr
feinen Waffe, suchten wir die Geokoor-
dinaten aller Bankfilialen heraus und
glichen sie mit unseren Shodan-Dorks
ab. In Shodan lésst sich einfach im Um-
kreis von Geokoordinaten suchen, was
natiirlich fiir solche Angriffe sehr vorteil-
haft ist. Die Suche in Abbildung 3 zeigt
zum Beispiel Apache-Server im Umkreis
Miinchens.

Auch hierbei hatten wir wieder Gliick
und konnten vier Videoiiberwachungs-
systeme von Filialen der betreffenden
Bank identifizieren, wovon eine sogar
das im Handbuch beschriebene Stan-
dardpasswort fiir die Anmeldung ver-
wendete. Nachdem wir unseren Kunden
informiert hatten und die IP-Adressen
der Systeme als statische Provider-IPs
des Kunden nachverfolgen konnten,
durften wir auf die Systeme zugreifen
und weitere koordinierte Aktionen aus-
fiihren.

Der Videocontroller hatte nicht nur
normale Uberwachungskameras ange-
schlossen, sondern auch die versteckten
Kameras der Geldautomaten in den Filia-
len, was es uns ermoglicht hitte, Bank-
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kunden beim Geldabheben zu beobach-
ten (Abbildung 4).

In der Weboberfldche der Videocon-
troller fanden sich weitere Benutzer und
Passworter des Dienstleisters im Klartext,
die wir fiir weitere Systeme im spéteren
Verlauf des Red-Team-Assessments nut-
zen konnten. Wir konnten zeigen, dass die
Controller Verbindungen in das interne
Banknetz hatten, womit sie sich natiirlich
als Sprungpunkt fiir Lateral-Movement-
Aktionen eigneten. Verstindlicherweise
wollte der Kunde die angreifbaren Uber-
wachungssysteme schnellstmoglich vom
Netz nehmen.

In den folgenden Artikeln unserer
Red-Team-Serie beleuchten wir die wei-
teren Phasen der Assessments und versu-
chen jedes Mal kurz auf die taktische In-
formationsbeschaffung einzugehen, die
notig war, um diese Angriffe elaboriert
durchfiihren zu konnen. (ur@ix.de)
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