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3 rechts

Heinrich Heines Zeilen „Sie tran-
ken heimlich Wein und predigten
öffentlich Wasser“ 1 sind zu einem

geflügelten Wort geworden, das keiner
Erklärung bedarf.

Reden wir zunächst vom Wasser-Predi-
gen. Microsoft hat, wie auch an dieser
Stelle bereits lobend erwähnt wurde, in
einem langwierigen Rechtsstreit Durch-
haltevermögen gezeigt und den Zugriff
von US-Behörden auf Daten in europäi-
schen Rechenzentren vorerst verhindert.
Der Konzern hatte zudem durch seinen
Umgang mit Sicherheitslücken Kompe-
tenz demonstriert, was auch durchaus
honoriert wurde – zumindest in Fach-
kreisen.

Doch mit Windows 10 wurden die Red-
monder rückfällig und tranken wieder
Wein – und das nicht gerade in homöo-
pathischen Dosen. Schon die aggressi-
ven Umstiegsaufforderungen, in deren
Rahmen ohne Zustimmung des Benut-
zers Software auf dem Rechner instal-
liert wurde, hatten die Verbraucherschüt-
zer auf den Plan gerufen. Nicht zu reden
von dem Wust an Datenübermittlung,
den die Zwangsregistrierung mit sich
brachte, und das unsichere Zertifikats-
Handling – Microsoft verzichtet dabei
auf das Zertifikats-Pinning, was den ver-
schlüsselten Datenverkehr kompromit-
tierbar macht.

Damit nicht genug. Wie auf Seite 68 ff.
in dieser Ausgabe nachzulesen ist, über-
mittelt Windows 10 detaillierte Informa-
tionen über die Systemnutzung an die
US-Server von Microsoft. Dieses Ver-
halten ist voreingestellt und lässt sich in
den Versionen Home und Pro nicht voll-
ständig abschalten. Das geht nur in der
Enterprise-Version. Ob die entsprechen-
den Konfigurationsoptionen das auch
tun, sei einmal dahingestellt.

Zu den übermittelten Daten gehören ne-
ben der Systemkonfiguration ganze
Klickpfade: in der Office-Software und
die des Webbrowsers Edge. Auch wenn
es in Deutschland insgesamt um den 
Arbeitnehmerdatenschutz nicht sehr gut
bestellt ist – das könnte nicht nur mit
Vorschriften des Bundesdatenschutzge-
setzes kollidieren, sondern auch mit de-
nen des Betriebsverfassungsgesetzes.
Zumindest dann, wenn aus Kostengrün-
den nicht die Enterprise-Version einge-
setzt wird, sondern die Angestellten 
mit Windows 10 Home oder Pro arbei-
ten müssen. Denn eine detaillierte Über-
wachung des Arbeitnehmerverhaltens
will wohlbegründet sein und ist mitbe-
stimmungspflichtig.

Das Problem: Die juristischen Bestim-
mungen dazu sind nicht so glasklar,
dass man ohne Weiteres von einem
Rechtsbruch sprechen könnte. Derzeit
prüft das für Microsoft Deutschland 
zuständige Bayerische Landesamt für 
Datenschutzaufsicht unter anderem, 
ob durch die gebotenen Konfigurations-
möglichkeiten ein datenschutzkonfor-
mer Firmeneinsatz von Windows 10
überhaupt möglich ist. Nicht erstaunlich 
wäre, wenn es für eine endgültige recht-
liche Einschätzung auch wieder einmal
eines Gerichtsverfahrens bedürfte. 

Dass allerdings Microsoft mit dieser 
informationellen Geschwätzigkeit seine
Bemühungen um einen guten Ruf in 
Sachen Datenschutz konterkariert, kann
man auch ohne Juristen feststellen.

JÜRGEN SEEGER

Wasser und Wein

1 aus dem 1844 entstandenen Versepos: Deutschland, ein Wintermärchen

ix.1116.003.qxp  20.10.16  12:17  Seite 3

© Copyright by Heise Medien
Persönliches PDF für alle Leser der iX aus 30625 Hannover


