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Kurz erklart: Edge Computing

Nur am Rande

entralistische und dezentrale Kon-
Z zepte wechseln sich in der IT in lan-

gen Zyklen ab: vom Mainframe
iiber verteilte Client-Server-Architekturen
zuriick zu groBen Rechenzentren fiir
Cloud-Dienste und zur Sammlung grofer
Datenmengen (Big Data). Zeit fiir einen
weiteren Paradigmenwechsel? In der Tat
propagiert die Industrie inzwischen Edge
Computing: das Verarbeiten der Daten
niher an ihrem Entstehungsort. Edge be-
zeichnet den Rand des Netzes, an den
sich eine Verteilerebene (Access Layer)
mit Verbindung zu Endgeréten und Sen-
soren anschlief3t.

Gerate werden smart

Neue Netzarchitekturen sind insbeson-
dere deshalb erforderlich, weil immer
mehr Maschinen und Gerédte mit Funk-
chips ausgeriistet sind und viele neue
Sensoren verbaut werden. Sie erzeugen
inzwischen so viele Daten, dass weder
die vollstindige Ubertragung noch die
langerfristige Speicherung sinnvoll ist.
Wenn etwa ein Flugzeugtriebwerk wih-
rend eines Langstreckenfluges ein halbes
Terabyte Daten generiert, so wird deut-
lich, dass eine orts- und zeitnahe Bewer-
tung stattfinden muss, was davon {iiber-
tragen und gespeichert werden soll.

Die Anwendungsfille fiir Edge Com-
puting entstammen meist dem [oT-Um-
feld, denn die neuen Funktechniken wie
LoRaWAN oder Sigfox sind schmalban-
dig und bediirfen keiner permanenten In-
ternetverbindung. Eine Vorverarbeitung
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Bei Anwendungen fir das
Internet der Dinge reichen
Datenvolumen und Latenzzei-
ten klassischer Cloud-Dienste
nicht mehr aus. Dezentrale
Netzarchitekturen kénnen
Abhilfe schaffen.

direkt am Sensor kann die iibertragene
Datenmenge deutlich reduzieren. Es stellt
sich allerdings die Frage, ob man be-
stimmte Daten {iberhaupt noch in ein Re-
chenzentrum iibertragen oder nicht gleich
komplett vor Ort speichern und verarbei-
ten will. Dies kann in rdumlicher Nihe zu
den Endgeriten erfolgen, etwa in Mobil-
funkbasisstationen, Stralenlaternen oder
Fahrzeugen. Damit skaliert eine Edge-
Architektur gut, was in Bezug auf die
Vernetzung von Millionen IoT-Devices
und Sensoren von besonderer Bedeutung
ist. Allerdings wéchst auch die Komple-
xitdt, wenn man definieren muss, welche
Daten wo zu verarbeiten sind.

Verarbeitung in Echtzeit

Wer die Spracherkennungssoftware sei-
nes Smartphones nutzt, ist sich kaum der
Tatsache bewusst, dass die Verarbeitung
nicht im Gerit selbst, sondern in einem
weit entfernten Server stattfindet. Mo-
derne Mobilfunkprozessoren konnten das
mittlerweile selbst ausfiihren.

Das lduft aber den Geschiftsmodellen
vieler Cloud-Provider zuwider, die im
Sammeln und Auswerten moglichst gro-
Ber Datenmengen bestehen. Hierin liegt
jedoch die Chance, durch Vorverarbei-
tung weniger kritische Daten in die Cloud
zu schicken. Hinzu kommt, dass Echt-
zeitanwendungen ein deterministisches
Zeitverhalten erfordern, das die Kommu-
nikation mit Cloud-Rechenzentren nicht
bieten kann. So wird beim autonomen
Fahren der Grof3teil der Informationen di-
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rekt zwischen den Fahrzeugen (Car-to-
Car) oder mit Kommunikationspunkten
an der Strecke ausgetauscht. Durch die
Verlagerung von Intelligenz und Rechen-
leistung in Gerite, Maschinen und Fahr-
zeuge erreicht man eine hohere Autono-
mie. Deshalb wird Echtzeitfdhigkeit als
ein zentraler Treiber fiir Edge-Architek-
turen angesehen.

Sowohl als auch

Wie schon bei Cloud-Services bringt Edge
Computing keine grundsitzlich neuen
Hardwarearchitekturen hervor. Vielmehr
werden unter dieser Bezeichnung kleine,
multifunktionale Server in kompakten
Gehiusen angeboten, die hiufig fiir den
Einsatz auflerhalb klimatisierter Rechen-
zentren ausgelegt sind. Drahtlose Schnitt-
stellen wie ZigBee oder 6LoWPAN
schlagen Briicken in die IoT-Welt und
Feldbussysteme erlauben direkten An-
schluss an Steuerungen und Automatisie-
rungslosungen. Auch die umgekehrte
Entwicklung findet statt: Klassische pro-
grammierbare Steuerungen (SPS) werden
durch den Einsatz von Multicore-Prozes-
soren so leistungsfihig, dass sie mehr
Daten verarbeiten konnen — dadurch ent-
wickeln sie sich zu einem Edge-Control-
ler. Einen zweiten Trend bilden kleine,
dezentrale Rechenzentren. Neben Co-Lo-
cations bieten sich hierfiir die vorhande-
nen Mobilfunk- und Festnetzstandorte
der Serviceprovider an.

Edge Computing ist als Erweiterung
bestehender Netzarchitekturen zu verste-
hen, nicht als deren Ablosung. Vielmehr
stellt sich die Aufgabe, Daten stets mog-
lichst nah am Ort ihrer Entstehung vorzu-
verarbeiten. In vielen Fillen wird es in
Zukunft eine Kombination aus beidem
geben: Am Sensor oder Endgerit werden
Daten aggregiert und gefiltert, um dann
im Rechenzentrum dauerhaft aufbewahrt,
visualisiert und analysiert zu werden (Da-
ta Mining, Analytics). Neben dieser hie-
rarchischen Architektur kommunizieren
zunehmend Endgerite direkt miteinander
(Machine-to-Machine Communication,
Ad-hoc Networking).

Dabei erfordert Edge Computing neue
Sicherheitskonzepte, weil die Daten nicht
mehr in den Hochsicherheitstrakten der
Rechenzentren liegen. Auf der anderen
Seite tridgt es aber auch zu mehr Daten-
sicherheit bei, wenn ein Grofteil der Da-

ten vor Ort verbleibt. (tiw@ix.de)
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