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er globale Handel und die voran-
schreitende Digitalisierung und

Vernetzung der Wirtschaft machen

N R n flr n grenziiberschreitende Datenfliisse erfor-
: cue egel Irak derlich. Um diesen Anforderungen ge-
Internatlonalen Datenverkehr recht zu werden, gilt im europidischen

Binnenmarkt der Grundsatz des freien
Datenverkehrs: Personenbezogene Daten
diirfen und sollen ungehindert zwischen

Hn |
re n u e rt r I tt den Mitgliedstaaten der Europiischen
z Union flieen.

Wenn fiir die Verarbeitung personen-
bezogener Daten und damit fiir ihre
Ubermittlung eine Rechtsgrundlage be-
steht, diirfen diese innerhalb der EU ohne
weitere Einschridnkungen zwischen dem
Datenexporteur und dem -importeur flie-
Ben, da in den Mitgliedstaaten ein ange-
messenes Datenschutzniveau gewihrleis-
tet ist. Sobald aber personenbezogene
Daten in Lédnder aulerhalb der EU iiber-
mittelt werden sollen, ist ein genauerer
Blick in die Datenschutz-Grundverord-
nung (DSGVO) geboten.

Datenlbermittlung nach
Angemessenheitsbeschluss

Nach europidischem Datenschutzrecht be-
steht in Ldndern auflerhalb der EU kein
angemessenes Datenschutzniveau. Die
Rechtsordnungen dieser Linder konnen
nach Auffassung der EU den Schutz per-
sonenbezogener Daten nicht ausreichend
garantieren. Aus diesem Grund schridnkt
die DSGVO internationale Dateniiber-
mittlungen ein. Personenbezogene Daten
diirfen nur dann in sogenannte Drittlén-
der iibermittelt werden, wenn in dem
Empfangsstaat ein angemessenes Daten-
schutzniveau gewibhrleistet ist, der Daten-
importeur ein solches durch geeignete
Garantien herstellt oder die Dateniiber-
mittlung einer Ausnahmeregelung nach
der DSGVO unterliegt.

Die Europdische Kommission kann
mittels eines Beschlusses festlegen, dass
ein bestimmtes Land, aber auch ein Wirt-
schaftszweig oder ein Gebiet auBerhalb
der EU ein hohes und demnach ,,ange-

. v ., messenes Datenschutzniveau® gewihr-
Naida Sehi¢ leistet.

Ist die Kommission von der Gleich-

wertigkeit des Datenschutzniveaus eines

Innerhalb der EU ist der Austausch personenbezogener Daten ];andes iberzeugt und erlisst sie einen

ngemessenheitsbeschluss fiir dieses

in der Regel unproblematisch. Bei Drittlandern kann man ein Land, unterliegt die Ubermittlung perso-

,angemessenes Datenschutzniveau® jedoch nicht automatisch Ee“bezo.ge“er Daten in das jeweilige

and keinen weiteren Einschrinkungen.

voraussetzen. Was also tun? Derzeit ist die Liste der Staaten, fiir die

die Kommission Angemessenheitsbe-

schliisse erlassen hat, jedoch iiberschau-

bar: Andorra, Argentinien, Kanada (gilt
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nur fiir private Stellen), Schweiz, Féaroer-
Inseln, Guernsey, Israel, Isle of Man, Jer-
sey, Neuseeland und Uruguay. Zurzeit
verhandelt die Kommission iiber Ange-
messenheitsbeschliisse mit Japan und
Siidkorea. In einen Dialog zur ,,Ange-
messenheit ihres Datenschutzes* wolle
man ebenfalls mit Indien, Brasilien und
Paraguay treten.

Wenn das Vereinigte Konigreich am
29. Mirz 2019 die EU verlisst, wird es
aus datenschutzrechtlicher Sicht als
Drittland gelten, sofern bis dahin keine
Vereinbarungen zwischen der EU und
Grof3britannien erzielt werden konnen.
Aus diesem Grund sollten deutsche Un-
ternehmen bereits jetzt vertragliche Vor-
kehrungen mit Dienstleistern jenseits des
Armelkanals treffen.

Fiir die USA besteht lediglich ein sek-
torspezifischer Angemessenheitsbeschluss
der Kommission. Personenbezogene Da-
ten diirfen ohne weitere Einschrinkungen
nur an US-Unternehmen iibermittelt wer-
den, die nach dem Programm ,,EU-U.S.
Privacy Shield” zertifiziert sind. Die Zer-
tifizierung kann fiir Beschiftigtendaten
(Human Resources; HR) sowie fiir alle
iibrigen Kategorien (Non-HR) erfolgen.
Alle Unternehmen mit giiltigen Privacy-
Shield-Zertifizierungen sind auf der offi-
ziellen Website des Programms offent-
lich einsehbar (https://www.privacyshield.
gov).

Neu nach der DSGVO ist das Erforder-
nis einer regelmiBigen Uberpriifung der
Angemessenheitsentscheidungen durch
die Kommission spitestens alle vier Jahre,
um ein kontinuierlich hohes Datenschutz-
niveau und die Einhaltung von Grund-
rechten im Drittland sicherzustellen.

Alternative Daten-
ubermittlungsinstrumente

Liegt kein Angemessenheitsbeschluss
der Europidischen Kommission fiir ein
Drittland vor, konnen Unternehmen den-
noch personenbezogene Daten dorthin
tibermitteln, wenn sie sich der alternati-
ven Ubermittlungsinstrumente nach der
DSGVO bedienen (Abbildung). Diese
Instrumente kompensieren das unzurei-
chende Datenschutzniveau in einem Land,
in dem der Datenimporteur selbst geeig-
nete Garantien in Form von durchsetzba-
ren Rechten und wirksamen Rechtsbehel-
fen fiir die betroffenen Personen vorsieht.
Im Folgenden sollen die wichtigsten alter-
nativen Ubermittlungsinstrumente nach
der DSGVO skizziert werden.

Die sogenannten Standardvertrags-
klauseln erfreuen sich bei Unternehmen
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weiterhin groBer Beliebtheit. Hierbei han-
delt es sich um durch die EU-Kommis-
sion vorgegebene Datenschutzvertrige, die
zwischen dem Datenexporteur und dem
-importeur abgeschlossen werden kon-
nen, um grenziiberschreitende Dateniiber-
mittlungen zu legitimieren. Die DSGVO
spricht von ,,Standarddatenschutzklau-
seln®, dabei handelt es sich jedoch um
dasselbe Instrument.

Es bestehen unterschiedliche Fas-
sungen, je nachdem, ob die Dateniiber-
mittlung zwischen einem in der EU sit-
zenden Verantwortlichen und einem
Verantwortlichen auflerhalb der EU statt-
findet oder ob es sich bei dem Daten-
empfinger im Drittland um einen Auf-
tragsverarbeiter handelt (Controller to
Controller und Controller to Processor).
Die Standardvertragsklauseln sind auf
der Website der Kommission abrufbar
und miissen in einzelnen Punkten noch
ausgefiillt werden (zum Beispiel Katego-
rien der zu iibermittelnden Daten, Kreis
der betroffenen Personen sowie techni-
sche und organisatorische MaBinahmen).
Der vorgegebene Vertragstext darf je-
doch nicht geéndert werden, anderenfalls
sind die Standarddatenschutzklauseln un-
wirksam.

Standardvertragsklauseln
zunachst weiter giltig

Die derzeit verfiigbaren Standardver-
tragsklauseln nehmen immer noch Bezug
auf die bald obsolete EU-Datenschutz-
richtlinie, was jedoch ihre Giiltigkeit
auch nach dem 25. Mai 2018 nicht beein-
trachtigen sollte. Jedenfalls nicht, solange
die Kommission keine DSGVO-konfor-
men Standarddatenschutzklauseln erlas-
sen hat. Die Kommission plant jedoch,
auf die Bediirfnisse der Wirtschaft nidher
einzugehen und die Standarddatenschutz-
klauseln mit technischen und sektorspe-
zifischen Klauseln zu ergédnzen (bei-
spielsweise fiir das Outsourcing von
IT-Dienstleistungen oder die Verarbeitung
sensibler Daten).
Standarddatenschutzklauseln bediirfen
keiner weiteren Genehmigung durch die
Aufsichtsbehorde. Sie konnen ausschlief3-
lich zwischen einem in der EU ansissi-
gen Datenexporteur und einem auBerhalb
der EU sitzenden Datenimporteur wirk-
sam abgeschlossen werden. Das Instru-
ment eignet sich nicht zur Regelung von
Dateniibertragungen zwischen Unterneh-
men, die beide ihren Sitz in der EU ha-
ben. Eine Neuerung nach der DSGVO
ist, dass auch Aufsichtsbehorden Stan-
darddatenschutzklauseln erlassen diirfen,
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sofern diese vorab von der Européischen
Kommission genehmigt wurden.

Global agierende Unternehmen kon-
nen auch selbst interne Regelungen fiir
die grenziiberschreitende Ubermittlung
personenbezogener Daten innerhalb der
Unternehmensgruppe festlegen und von
der zustidndigen Aufsichtsbehdrde geneh-
migen lassen. Diese sogenannten Binding
Corporate Rules (BCR) rechtfertigen
zwar grenziiberschreitende Intercompany-
Datentransfers, eignen sich jedoch nicht
fiir die Legitimierung von Dateniibermitt-
lungen aufBerhalb der Unternehmensgrup-
pe. Sie sind also vor allem fiir globale
Konzerne sinnvoll. In Deutschland hat
nur eine kleine Anzahl von Konzernen
genehmigte Binding Corporate Rules er-
lassen.

DSGVO erlaubt
branchenspezifische Kodizes

Durch die DSGVO soll auch ausdriick-
lich die Schaffung von sektorspezifischen
Verhaltensregeln fiir den Datenschutz
gefordert werden. Wirtschaftsverbinde
haben die Moglichkeit, datenschutzrecht-
liche Verhaltensregelungen fiir ihre Bran-
chen auszuarbeiten. Ist ein solcher Ver-
haltenskodex (Code of Conduct) durch
eine Aufsichtsbehorde offiziell geneh-
migt, konnen Unternehmen aus Drittlin-
dern, die sich diesem unterwerfen, auf
Basis dieser Regelungen auch personen-
bezogene Daten aus der EU empfangen.
Sie miissen allerdings rechtsverbindlich
zusichern, die in den Verhaltensregelun-
gen niedergelegten Pflichten zu erfiillen.
Dieses alternative Instrument zur Uber-
mittlung personenbezogener Daten an
Drittlander ist eine Neuheit im Daten-
schutzrecht.

Unternehmen aus der EU sowie aus
Nicht-EU-Léindern werden ab 25. Mai
2018 zudem die Moglichkeit haben, die
Einhaltung der DSGVO miittels einer of-
fiziell anerkannten Datenschutzzertifizie-
rung nachzuweisen. Fiir die Auswahl und
Akkreditierung der entsprechenden Zer-
tifizierungsstellen sieht die DSGVO nun
spezielle Regelungen vor. Die Kriterien
fiir eine Zertifizierung sollen von den
Aufsichtsbehorden auf Basis einschligi-
ger ISO-Normen entwickelt werden.

Diese Zertifizierungen konnen als
Grundlage fiir grenziiberschreitende Da-
teniibermittlungen dienen. Unternehmen
aus der EU konnen dann personenbezo-
gene Daten an zertifizierte Unternehmen
auBerhalb der EU iibermitteln, sofern
Letztere sich rechtsverbindlich und
durchsetzbar dazu verpflichten, diese Da-
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ten zu schiitzen. Diese Zertifizierungen
miissen spitestens innerhalb von drei
Jahren ab Ausstellung erneuert werden.
In Deutschland fiihrt die Deutsche Akkre-
ditierungsstelle GmbH (DAKKS) zusam-
men mit den Aufsichtsbehorden die Ak-
kreditierung durch.

Keine Regeln
ohne Ausnahme

Die DSGVO lésst, so wie auch schon das
frithere Datenschutzrecht, Ausnahmen fiir
die Ubermittlung personenbezogener Da-
ten an Unternehmen in Drittlindern zu,
fiir die weder ein Angemessenheitsbe-
schluss der Kommission besteht noch die
oben genannten alternativen Instrumente
zum Tragen kommen. Der Katalog der
bestehenden Ausnahmen ist weit gefasst,
deren Anwendung jedoch an enge Vo-
raussetzungen gekniipft.

So diirfen beispielsweise personenbe-
zogene Daten auf Basis einer Einwilli-
gung des Betroffenen an Unternehmen
auferhalb der EU iibermittelt werden.
Doch die Hiirden fiir die zuldssige Aus-
gestaltung einer solchen Einwilligung
nach der DSGVO sind hoch — die betrof-
fene Person muss diese ausdriicklich ab-
gegeben haben und iiber die Risiken der
beabsichtigten Dateniibermittlung in das
betreffende Drittland vorher informiert
worden sein. Zudem muss die Einwilli-
gung ausreichend bestimmt, das heifit,
Art, Umfang und Zweck der Ubermitt-
lung miissen genau festgelegt sein.

EU EU

Unternehmen A Unternehmen B

angemessenes Datenschutzniveau

EU Drittland
e
Unternehmen B

Unternehmen A

+ Angemessenheitsbeschluss
Standarddatenschutzklauseln
EU-U.S. Privacy Shield
Binding Corporate Rules
genehmigte Zertifizierungen

genehmigte Verhaltensregeln
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Ausnahmen fiir bestimmte Falle

Unternehmen aus Nicht-EU-Landern
stehen verschiedene Méglichkeiten offen,
ein angemessenes Datenschutzniveau
nachzuweisen.
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Insbesondere bei grenziiberschreiten-
den Dateniibermittlungen erweist es sich
in der Praxis jedoch als schwierig, die
geforderten Informationen gegeniiber der
betroffenen Person bereitzustellen. Denn
oftmals ist fiir den Datenexporteur selbst
nicht genau absehbar, welche weiteren
Stellen neben dem festgelegten Empfin-
ger Zugriff auf die personenbezogenen
Daten im Zielland haben (konnten). Als
weiteres Risiko kommt hinzu, dass die
betroffene Person jederzeit das Recht
hat, die erteilte Einwilligung zu widerru-
fen. Im Falle eines Widerrufs miisste
auch die darauf gestiitzte grenziiber-
schreitende Dateniibermittlung unterblei-
ben oder sich eines anderen Instruments
bedienen.

Auch diirfen personenbezogene Daten
zur Durchfiihrung eines Vertrags mit der
betroffenen Person oder in ihrem Interes-
se sowie zur Durchsetzung oder Verteidi-
gung von Rechtsanspriichen an Stellen
aullerhalb der EU iibermittelt werden.
Die Dateniibermittlung muss allerdings
zur Erreichung der vorgenannten Zwecke
tatséchlich erforderlich sein und darf nur
gelegentlich und nicht wiederkehrend er-
folgen.

,Gelegentlich®
heil’t nicht ,standig”

Dazu haben die européischen Aufsichts-
behorden bereits klargestellt, dass Daten-
iibermittlungen, die zwischen zwei Stel-
len systematisch und im Rahmen einer
stabilen Geschiftsbeziehung erfolgen (et-
wa bei Bereitstellung einer Schnittstelle
zu IT-Anwendungen), nicht als ,,gele-
gentlich” und ,,nicht wiederkehrend** qua-
lifiziert werden konnen. Die Ausnahme
kommt aber in Betracht, wenn beispiel-
weise im Rahmen einer Reisebuchung
personenbezogene Daten des Reisenden
an Hotels oder andere Reisedienstleister
auBerhalb der EU iibermittelt werden.

Unter den Ausnahmen nach DSGVO
sind auch die ,,zwingenden berechtigten
Interessen® des Datenexporteurs hervor-
zuheben. Wenn die beabsichtigte Daten-
iibermittlung nicht wiederkehrend ist,
lediglich eine begrenzte Anzahl von Per-
sonen betrifft, der Datenexporteur ein
zwingendes berechtigtes Interesse an der
Ubermittlung nachweisen kann und ihm
kein anderes Instrument zur Ubermittlung
personenbezogener Daten an eine Stelle
aullerhalb der EU zur Verfiigung steht,
darf die Dateniibermittlung in das jewei-
lige Drittland stattfinden.

Der Datenexporteur muss jedoch
ernsthafte Versuche zur Heranziehung
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eines anderen Ubermittlungsinstruments
nachweisen konnen. Aulerdem muss er
die zustindige Aufsichtsbehdrde und die
betroffenen Personen iiber die Daten-
tibermittlung informieren. Aus diesem
Grund kommt diese Ausnahmeregelung
nur in Einzelfdllen und auch nur als letz-
tes Mittel zur Rechtfertigung in Be-
tracht.

VerstoBe gegen die in der DSGVO
niedergelegten Vorschriften beziiglich der
Ubermittlung personenbezogener Daten
auferhalb der EU konnen mit einem
BuBigeld von 20 Millionen Euro oder mit
bis zu 4 Prozent des weltweit erzielten
Jahresumsatzes des vorangegangenen
Geschiftsjahrs belegt werden, es gilt der
hohere Betrag. Die Aufsichtsbehorden
sollen bei der Verhingung von Sanktio-
nen unter anderem das Vorhandensein ge-
nehmigter Verhaltensregeln oder einer
genehmigten Zertifizierung als mildern-
den Umstand beriicksichtigen.

Ausblick

Im Vergleich zum bisherigen Daten-
schutzrecht sieht die DSGVO ein brei-
teres Spektrum von Instrumenten zur
Rechtfertigung von Dateniibermittlungen
in Lidnder auBerhalb der EU vor (siche
Abbildung). Neben altbewéhrten Instru-
menten wie Angemessenheitsentschei-
dungen der Kommission, Standardver-
tragsklauseln oder Binding Corporate
Rules fiihrt die DSGVO auch neue Uber-
mittlungsmechanismen wie etwa geneh-
migte Verhaltensregeln und Zertifizierun-
gen ein. Es bleibt abzuwarten, ob diese
neuen Mechanismen auch Erleichterun-
gen fiir die Praxis bringen werden.
Zudem baut die DSGVO die Ausnah-
meregelungen fiir Dateniibermittlungen in
bestimmten Einzelféillen aus und stellt
durch die erhohten Zulédssigkeitsvoraus-
setzungen zugleich klar, dass diese Instru-
mente eine Ausnahme und nicht die Regel
sein konnen. Unternehmen ist anzuraten,
fiir simtliche Ubermittlungen personenbe-
zogener Daten in Lénder auBerhalb der
EU ein passendes Rechtfertigungsinstru-
ment nach der DSGVO zu wihlen und
anzuwenden, da Verst6Be in diesem Be-
reich mit empfindlichen BuB3geldern ge-
ahndet werden konnen. (ur@ix.de)
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