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Lokal verschliisseltes Cloud-Backup mit Tarsnap

Anvertraut

hen im Unternehmen in der Regel

etablierte und mehr oder weniger
komplizierte Backup-Losungen zur Ver-
fligung. Im kleineren Rahmen kann Borg-
Backup ausreichen, notfalls lassen sich
einzelne Projekte mit rsync sichern. Den
Backup-Server muss man aber selbst ein-
richten.

Helfen soll hier — gegen geringe Be-
zahlung — der Backup-Dienst Tarsnap
von Colin Percival, einem langjéhrigen
Security Officer von FreeBSD. Percival
entwickelte etwa die Update-Funktion
von FreeBSD und scrypt, eine Schliissel-
ableitungsfunktion, die viele Bitcoin-
Derivate nutzen. Zudem ist er Maintainer
der FreeBSD/Amazon-EC2-Plattform.

Sein Tarsnap verbindet eine mit tar
vergleichbare Funktion samt Deduplizie-
rung und starker lokaler Verschliisselung
mit dem Speicher von Amazons S3. Als
Geek-to-Geek-Produkt ist es fiir grofie
Datenmengen oder unbedarfte Endan-
wender weniger geeignet. Tarsnap eignet
sich zum Sichern iiberschaubarer und
vertraulicher Daten.

Statt auf der GNU-Variante basiert
Tarsnap auf bsdtar und nutzt libarchive,
um einen Datenstrom zu erzeugen. Die-
sen unterteilt es in Blocke und dedupli-
ziert ihn. Die verbleibenden Blocke ver-
schliisselt es und signiert sie genauso wie
das gesamte Archiv. Anschlieend sendet
es diese Daten an den Tarsnap-Server in
der Amazon-Cloud (EC2) und speichert
sie in Amazon S3.

Die Verschliisselung findet komplett
im quelloffenen und mehrfach auditierten
Client statt und verspricht hohe Sicher-
heit. Hackerangriffe oder Begehren staat-

E ntwicklern und Administratoren ste-
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Tarsnap ist eine auf den
ersten Blick ungewdéhnliche
Backup-Software. Sie eignet
sich vor allem fur Gber-
schaubare, besonders
vertrauliche Daten.

licher Organe in den USA oder Kanada
laufen ins Leere, da die Serverinfrastruk-
tur den Schliissel des Benutzers nicht
kennt. Beruhigend: Als bezahlter Dienst
ist die Gefahr gering, dass Tarsnap wie
bei kostenfreien Diensten tiblich die Da-
ten oder das Verhalten des Benutzers
durch die Hintertiir monetarisiert.

Verfiigbar ist es fiir alle BSD-Betriebs-
systeme und Mac OS X, fiir GNU/Linux
sowie Windows mit Cygwin oder WSL
(Windows Subsystem for Linux). Pflicht-
bewusste Paranoiker konnen tarsnap aus
den Quellen selbst iibersetzen.

Nicht optimal:
Prepaid-Backup

Vor dem ersten Start ist ein Benutzer-
konto auf dem Tarsnap-Server einzurich-
ten. Die anzugebende Mailadresse vali-
diert es per Link. Das Konto muss per
Kreditkarte oder PayPal mit mindestens
5 US-Dollar gefiillt sein. An dieser Stelle
sollte man tiberpriifen, ob die Mails kor-
rekt ankommen. Ein Kritikpunkt an Tar-
snap kann dessen Prepaid-Abomodell
sein: Sieben Tage vor Ablauf des Gut-
habens gibt es einen Hinweis per Mail.
Es folgen weitere Warnungen, aber dann
geht es schnell: Wiederum sieben Tage
nachdem das Guthaben aufgebraucht ist,
werden die Backups geloscht.

Vor dem Backup erstellt man auf jedem
zu sichernden System einen Schliissel:

tarsnap-keygen --keyfile /root/tarsnap.key 7
--user <Mail-Adresse> --machine <Rechnername>

Die Schliisseldatei sollte man anschlie-
Bend an anderer Stelle sichern, denn ohne
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kann weder der Nutzer noch der Betreiber
des Dienstes die Backups wiederherstel-
len. Wer tar kennt, kommt mit tarsnap
schnell zurecht. Ein Backup des Webser-
vers wwwOI mit Zeitstempel ldsst sich mit
dem folgenden Kommando erzeugen:

tarsnap -c¢ -f www01-2019-01-31_12-00 /var/www

Packt man die Zeile in ein Skript, etwa
tarsnap-backup .sh, und erzeugt den Rech-
nernamen samt Zeitstempel dynamisch
iiber Variablen, etwa

..."$(uname -n)-$(date +%Y-Im=%d_iH-7%M-7%S)"...

lasst sich das Backup iiber einen Eintrag
in der crontab automatisieren und so auf
weitere Rechner verteilen:

12 42 % % x [root/tarsnap-backup.sh

Ob Tarsnap wie angegeben tidglich um
12:42 Uhr ein Backup erzeugt, ldsst sich
mit tarsnap --list-archives | sort priifen.

Wer ein Backup in das aktuelle Ver-
zeichnis zuriickspielen will, verwendet
den Archivnamen und den Befehl tarsnap
-x -f <Archivname>.

Tarsnap rechnet das Datenvolumen
Byte-genau ab. Jedes GByte in der Cloud
gespeicherter Daten kostet monatlich
0,25 US-Dollar. Zusitzlich kostet jedes
GByte iibertragener Daten ebenfalls
0,25 US-Dollar. Diese Kosten sollte man
beim Backup-Plan auf keinen Fall ver-
nachldssigen. Umso wichtiger ist es, das
Datenvolumen vorab grob abzuschitzen:

tarsnap --dry-run --no-default-config ;
--print-stats --humanize-numbers -c /var/www

Der relevante Teil der Ausgabe ist die
compressed size hinter den unique data.
Zu tarsnap gibt es BSD-typisch eine
ausfiihrliche Manpage mit Beispielen.
Die Dokumentation auf tarsnap.com ist
zwar holprig, aber gut nachvollziehbar.
Weitere Hinweise finden sich in den Ar-
chiven von tarsnap-users@tarsnap.com.
Sie lassen sich leicht mit Google durch-
suchen, indem man die Suchbegriffe um
den Zusatz site:mail .tarsnap.com erganzt.
Support-Anfragen lassen sich auch per
E-Mail oder Twitter direkt an Colin Per-
cival stellen. (sun@ix.de)
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