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Einfaches Einverstandnis
reicht nicht

(Datenschutz: Die Daten-GAUs in Office 365;
iX 5/2019, S. 74)

Ich habe eine kleine Anmerkung zum
Punkt der Einverstdndniserkldrung (letz-
te Spalte auf Seite 74): Das Einverstind-
nis der Nutzer ist nur eine der moglichen
Rechtsgrundlagen, auf die sich Microsoft
stiitzen kann, vgl. Artikel 6 Absatz 1
DSGVO. Vertragliche Grundlage (Buch-
stabe b) ist in dem Fall sicherlich nicht ge-
geben (da diese Daten zur Vertragserfiil-
lung nicht nétig sind), aber es konnte noch
das berechtigte Interesse (Buchstabe f)
greifen; auch das kommt in dem Fall aber
nicht zum Tragen, da die Grundrechte und
Grundfreiheiten der betroffenen Personen
immer iliberwiegen diirften.

Ich wollte aber auf was anderes hin-
aus. Nach Artikel 7 gibt es eine ganze
Reihe an Bedingungen fiir die Einwilli-
gung. Wichtig ist, dass die Einwilligung
aktiv vom Nutzer erteilt wird, informiert
erfolgt, freiwillig ist, jederzeit und ein-
fach widerrufbar ist und natiirlich vor der
Verarbeitung (Ubertragung) erfolgt. Den
Betroffenen muss also ganz klar sein, was
mit den Daten geschieht, zu welchen Zwe-
cken sie verarbeitet werden und natiirlich
auch welche Daten iiberhaupt verarbeitet

Der direkte

G
Draht zu i)\Y

Direktwahl zur Redaktion: 0511 5352-387

Redaktion iX | Postfach 61°04°07
30604 Hannover | Fax: 0511 5352-361
E-Mail: postix.de | Web: www.ix.de

i www.facebook.com/ix.magazin
W twitter.com/ixmagazin (News)
twitter.com/ix (Sonstiges)

Fir E-Mail-Anfragen zu Artikeln, techni-
schen Problemen, Produkten et cetera steht
die Redaktion gern zur Verfligung.

Listing-Service:

Samtliche in iX seit 1990 veroffentlichten
Listings sind tber den iX-FTP-Server
erhiltlich: ftp.heise.de/pub/ix/

© Copyright by Heise Medien.
Personliches PDF fir alle Leser der iX aus 30625 Hannover

werden. Die Einwilligung ist freiwillig und
darf iiblicherweise nicht Voraussetzung
sein, damit man eine Software nutzen
kann. Mehr Infos dazu gibt es auch in ei-
ner FAQ der Baden-Wiirttemberger Da-
tenschiitzer zum Thema Tracking auf Web-
sites (Google Analytics,Facebook-Plug-ins
usw.), dies ldsst sich aber auch hierauf
tibertragen.

Das bedeutet unter dem Strich: Eine ir-
gendwie geartete Infobox ist nicht ausrei-
chend. Es muss klar dargelegt werden, was
passiert, und eine irrefiihrende Uberschrift
ist auch nicht zulédssig. Es muss genauso
einfach sein ,,nein* zu sagen wie ,,ja* und
die Einwilligung muss der Nutzer auch je-
derzeit ebenso einfach widerrufen konnen.
Mehr Infos zur Einwilligung gibt es auch
in einem Kurzpapier der DSK.

ALVAR FREUDE, STUTTGART

Die vom Leser erwdihnten Onlinequellen
sind auf ix.de/ix1906004 zu finden
(d.Red.).

Geschwitzige Xbox

(Datenschutz: Die Daten-GAUs in Office 365;
iX'5/2019, S. 74)

Ich bin auch schon seit Monaten mit
Microsoft im Gesprich per E-Mail, weil
es mich stort, dass Aktivititen gespeichert
werden, welche Apps man von Microsoft
verwendet hat. Und dass sowohl von Xbox
als auch Windows 10, obwohl alles abge-
lehnt, was geht, Telemetrie, Diagnose usw.

Lapidar hief3 es nur, man halte sich an
Datenschutz, und wenn es einen stort, soll
man sich mit dem Konto auf dem Geriit
abmelden. Ist bei Xbox aber nicht mog-
lich, besonders wenn man online spielen
mochte. Bei Windows 10 geht es bei 0365
auch schlecht, da man das Gerit ja online
aktivieren muss und hin und wieder die
Lizenz gepriift wird. Aber im Microsoft-
Dashboard sieht man dann stéindig, dass
man Excel und so verwendet hat.

DANIEL, VIA E-MAIL

Klartextpassworter
sind okay

(Datenschutz: Die Daten-GAUs in Office 365;
iX'5/2019, S. 74)

Der Artikel tiber Office365 ist leider nicht
so gut geworden. Niemand iibertrigt Pass-
worter als Salted Hash. Die Idee ergibt
schon keinen Sinn. Wenn man das téte, wére
der Salted Hash passwortéquivalent. Je-
mand mit MITM-Proxy konnte ihn sehen
und selber verwenden, um sich als mich an-
zumelden. Wir hitten nichts gewonnen.
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Einer der Griinde, wieso man Pass-
worter im Klartext iibertragt, ist, weil
nur so der Server die Passworter nicht
im Klartext speichern muss. Man kann
ein Klartextpasswort mit einem Salted
Hash verifizieren. Eine der Seiten muss
das Passwort im Klartext haben, und fiir
die Verifikation braucht man beides.
Wenn also der User iiber die Leitung ei-
nen Salted Hash schickt, was wie oben
gesehen nichts bringt, dann miisste das
Klartextpasswort vom Server kommen.
Jetzt kann man natiirlich argumentieren,
dass beim User leichter Daten wegkom-
men, weil der weniger Security haben
wird. Das Risiko sollte man aber als
Schaden x Eintrittswahrscheinlichkeit
betrachten. Auf dem Server liegen gleich
ne Million Passwdorter, daher wire der
Schaden hoher und damit das Risiko.
Das ist schon gut so.

Der Punkt mit der Telemetrie ist natiir-
lich immer noch skandalGs, da habt ihr
vollig Recht, aber den Kampf haben wir,
fiirchte ich, verloren. Wiirde mich aber
freuen, wenn ihr den Trend noch umge-
dreht kriegt. Ich fiirchte nur, dass ihr dem
Ziel mit dem Artikel eher geschadet habt,
wegen dem Hash-Fauxpas.

Das Certificate-Pinning- Argument &r-
gert mich auch ziemlich, ehrlich gesagt.
Aber aus anderen Griinden. Das ist eine
Kriicke, um zu iibertiinchen, dass das Zer-
tifikatskonzept von TLS schlicht unzu-
reichend ist. Und anstatt mal dariiber zu
reden, fordern wir jetzt Pinning. Pinning
hat auch Nachteile. Nehmen wir mal an,
ich pinne mein Zertifikat, und dann geht
der Anbieter pleite oder der Anbieter wird
als unvertrauenswiirdig markiert. Dann
hab ich doch erst mal ein massives Pro-
blem, das nur aufzubrechen ist, wenn wir
von einer App oder einem Out-of-Band-
Pinning-Mechanismus reden, der iiber
eine 3rd Party wie den Google Play Store
geht. Das ist ja wohl nicht die Zukunft,
die wir haben wollten, oder? War nicht
mal der Plan, dass jeder ohne externe
Plattformen gleichberechtigter Teilneh-
mer sein kann?

FELIX VON LEITNER (FEFE) VIA E-MAIL

Wo Root-Zertifikat
installieren?

(Datenschutz: Die Daten-GAUs in Office 365;
iX 5/2019, S. 74)

Ein interessanter Artikel iiber Microsoft
365 ist Ihnen gelungen, mit Wonne gele-
sen ...

Nicht ohne Grund haben einige weni-
ge Staaten (zu wenige) Microsoft in ihren
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Behorden verboten, wie die italienische
Polizei, die arbeiten nun mit Open-
Source-Komponenten. Aber leider exis-
tieren Rahmenvertrige mit Microsoft.

Ich habe eine Frage: Wurde fiir den
MITM-Proxy ein Root-Zertifikat auf dem
Client installiert?

N.SJOGREEN, VIA E-MAIL

Das Root-Zertifikat wurde auf dem
Client installiert, dhnlich machen es auch
NG Firewalls, Endpoint-Protection-Tools
und AV-Software. Hier die technische
Beschreibung: https://mitmproxy.org/
(d.Red.).

Klartext-Credentials
bei Heise

(Datenschutz: Die Daten-GAUs in Office 365;
iX 5/2019, S. 74)

Fiir das Nutzen von heise+ muss man sich
bei heise mit seinem Account einloggen.
Hier wartete die erste Uberraschung auf
uns: Das Login-Passwort wird im Klar-
text iibermittelt, man konnte es via
MITM-Proxy auslesen. Dass schon im
letzten Jahrhundert Passworter nur
noch als Salted Hash tibertragen werden
sollen, damit sie nicht mitgelesen werden
konnen, hat Heise ignoriert. Eine
TLS-Verschliisselung kann kein Grund
fiir einen Verzicht auf ein Hashing des
iibertragenen Passworts sein. Denn zum
einen gibt es ja offensichtlich MITM-An-
griffe, zum anderen wird Heise die Pass-
worter nicht ernsthaft im Klartext spei-
chern wollen — es gibt keinen Grund,
warum ein Dienstleister ein Kundenpass-
wort im Klartext erhalten sollte. Oben-
drein kommt, kaum noch iiberraschend,
auch beim Login-Server das fehlende Zer-
tifikat-Pinning dazu. Ob ich da wirklich
Zahlungsdaten eingeben sollte ...ich weil3
ja nicht.

SEBASTIAN HERTZ-EICHENRODE,
HAMBURG

Der Leser hat im zitierten Text aus dem
Artikel ,, Microsoft* durch ,,Heise “ ersetzt,
denn auch beim Einloggen fiir heise+ wer-
den die Credentials im Klartext iibertra-
gen. Ein paar Erlduterungen dazu sowie
zu den in anderen Leserkommentaren
aufgeworfenen Fragen sind im Artikel
, Ruhet sanft“ auf Seite 30 zu finden.
(d.Red.). Onlinequellen: ix.de/ix1906004
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