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Nach dem Verbraucherstreit-
beilegungsgesetz ist ein On-
lineunternehmer verpflichtet,
auf seiner Website darauf
hinzuweisen, ,inwieweit er
bereit ist oder verpflichtet ist,
an Streitbeilegungsverfahren
vor einer Verbraucherschlich-
tungsstelle teilzunehmen®.
Wenn sich ein Unternehmen
zu einem solchen Verfahren
bereit erklart, dazu aber nicht
verpflichtet ist, treffen es
keine weiteren Informations-
pflichten, entschied jingst
der Bundesgerichtshof (Az.:
VIII ZR 263/18).

Internetdienste sollen kiinftig
Passworter zu Nutzerkonten
an Ermittlungsbehérden her-
ausgeben missen. Das sieht
ein Gesetzesentwurf gegen
Rechtsextremismus und Hass-
rede der Bundesregierung vor,
der auf teils heftige Kritik
stoft. Nach Auffassung der
Bundesregierung existiert eine
solche Pflicht bereits im
Rahmen der Pflicht zur He-
rausgabe von Bestandsdaten.

Das Netzwerkdurchsetzungs-
gesetz soll nach Planen der
Bundesregierung verscharft
werden. Neben der Pflicht zur
Entfernung rechtsverletzender
Inhalte sollen Betreiber sozia-
ler Netzwerke solche Inhalte
kiinftig auch proaktiv an das
Bundeskriminalamt melden.

Das Landesarbeitsgericht
Miinchen hat das Vorliegen
eines Arbeitsverhaltnisses
eines Crowdworkers mit

dem Betreiber der Crowd-
working-Internetplattform
verneint. Begriindet wird dies
damit, dass der Crowdworker
keine Verpflichtung zum Uber-
nehmen von Auftragen hat.

Nach einem Urteil des
oOsterreichischen Verfassungs-
gerichts ist die geplante
Einfiihrung eines ,,Bundestro-
janers“ sowie einer automati-
schen Kennzeichenerfassung
verfassungswidrig. Gegen

die verdeckte Uberwachung
verschlisselter Nachrichten
spricht danach unter anderem
die Privatsphare der unbetei-
ligten Kontakte des Uber-
wachten sowie die Unverletz-
lichkeit des Hausrechts.
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GoBD erlauben Abfotografieren

Seit Jahresanfang gilt eine
Neufassung der GoBD. Diese
,»Grundsitze zur ordnungs-
miBigen Fiihrung und Auf-
bewahrung von Biichern, Auf-
zeichnungen und Unterlagen in
elektronischer Form sowie zum
Datenzugriff gelten fiir alle
Unternehmen, die steuerlich
relevante Daten mithilfe von IT
verarbeiten. Unter bestimmten
Voraussetzungen fallen auch
E-Mails darunter. Dabei gilt
wie bislang auch fiir Buchungs-
belege eine Aufbewahrungs-
frist von mindestens zehn Jah-
ren und fiir Handels- und
Geschiftsbriefe von mindes-
tens sechs Jahren. Die GoBD

Gesetz reguliert Kryptohandel in Deutschland

Zum Jahresanfang ist das ,,Ge-
setz zur Umsetzung der An-
derungsrichtlinie zur vierten
EU-Geldwischerichtlinie® in
Kraft getreten. Es reguliert kiinf-
tig digitale Vermogenswerte in
Deutschland. Unternehmen, die
Dienstleistungen in diesem Be-
reich erbringen, bendtigen dann
eine Erlaubnis der Bundesanstalt
fiir Finanzdienstleistungsauf-
sicht. Digitale Anlageprodukte
werden kiinftig als ,,Krypto-
werte" bezeichnet und umfassen
unter anderem auch Bitcoins
und Co. sowie digitale Wert-
papiere, sogenannte Security To-
ken. Erlaubnispflichtig ist ,,die

2020 ersetzen die Vorgénger-
version von 2014. Beispiels-
weise ist nun neben dem Scan-
nen auch das Abfotografieren
von Belegen mittels Smart-
phone gestattet.

Weitere Regelungen umfas-
sen das Speichern relevanter
Daten auf Servern im Ausland.
Eine wesentliche Erleichterung
ist, dass kiinftig sechs Jahre
nach Umstellung auf neue
Buchhaltungssysteme Altsys-
teme nicht mehr zum Zwecke
der Steuerpriifung weiterbetrie-
ben werden miissen. Die neuen
Regelungen sind in der kom-
menden iX 3/2020 im Detail
nachzulesen. (ur@ix.de)

Verwahrung, die Verwaltung
und die Sicherung von Krypto-
werten oder privaten kryptogra-
fischen Schliisseln, die dazu die-
nen, Kryptowerte zu halten, zu
speichern und zu iibertragen, fiir
andere*, also fiir Dritte. Fiir in
diesem Bereich bereits titige
Unternehmen gibt es eine Uber-
gangsfrist. Sie miissen der Ba-
Fin allerdings bis 31. Mirz 2020
ihre Ttigkeit schriftlich anzei-
gen und bis 30. November 2020
einen vollstdndigen Erlaubnis-
antrag nachreichen. Das Gesetz
stot auf Kritik und wird mitun-
ter als ,,deutscher Sonderweg*
bezeichnet. So konnen sich An-

DSGVO-BuRgeld gegen TK-Unternehmen

Ende 2019 hatte die Berliner
Datenschutzbehorde gegen
das Immobilienunternehmen
Deutsche Wohnen ein Buigeld
in zweistelliger Millionenhdhe
wegen eines Verstofles gegen die
Datenschutz-Grundverordnung
verhédngt. Kurz vor Weihnach-
ten hat nun auch der Bundesbe-
auftragte fiir den Datenschutz
und die Informationsfreiheit,
Ulrich Kelber, ein Bufigeld in
Hohe von iiber 9,5 Millionen
Euro gegen das TK-Unterneh-
men 1&1 Telecom GmbH ver-
héngt. Der Vorwurf lautet auf

unzureichende technische und
organisatorische Maflnahmen
zum Schutz von Kundendaten.
Konkret wurde dem Unterneh-
men zum Verhingnis, dass of-
fenbar Name und Geburts-
datum ausreichten, um iiber die
Telefon-Hotline weitere perso-
nenbezogene Kundendaten zu
erfragen. 1&1 hat sich im Rah-
men des Verfahrens ,.einsichtig
und #duferst kooperativ® ge-
zeigt, wie es in einer Presse-
mitteilung heifit. Daher sei das
Bufgeld auch ,,im unteren Be-
reich des moglichen BuBgeld-
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bieter aus anderen EU-Staaten
nicht auf die Niederlassungsfrei-
heit und die Regelungen des
Binnenmarkts nach den EU-
Vertrdgen berufen. Zudem sind
die Erlaubnisantrige aufwendig
und mit erheblichen Kosten ver-
bunden. Befiirworter unterstrei-
chen, dass fiir Anbieter und Kun-
den in Deutschland nun eine
hohere Sicherheit beim Handel
mit Kryptowerten besteht, was
den Finanzmarktplatz Deutsch-
land aufwerten wird. Unterdes-
sen arbeitet die BaFin an den
Details der Erlaubnisvorausset-
zung und den Genehmigungs-
verfahren. (ur@ix.de)

rahmens* festgesetzt worden,
so der Bundesdatenschutzbe-
auftragte.

Auch Kleinstunternehmen
stehen mehr und mehr im Fo-
kus des Bundesdatenschutz-
beauftragten. Weil ein anderes
TK-Unternehmen der ,,gesetz-
lichen Auflage nach Artikel 37
DSGVO zur Benennung des be-
trieblichen Datenschutzbeauf-
tragten trotz mehrmaliger Auf-
forderung nicht nachgekommen
ist“, wurde es mit einem Bul3-
geld in Hohe von 10000 Euro
belegt. (ur@ix.de)
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DSGVO: Schranken der Identifizierung bei

Léschanfragen

Die Datenschutz-Grundverord-
nung (DSGVO) gibt in Artikel
17 Betroffenen ein umfassen-
des Recht auf Loschung der
bei einem Unternehmen ge-
speicherten personenbezoge-
nen Daten, wenn dem nicht ein
schutzwiirdiges Interesse an
der Speicherung durch das Un-
ternehmen entgegensteht. Die
DSGVO regeltim Detail, wann
dies der Fall ist. Nicht ausdriick-
lich geregelt ist die Frage, in-
wieweit ein Unternehmen iiber-
priifen darf oder sogar muss, ob
es sich bei einem Antragsteller
tatsidchlich um den Betroffenen
handelt. Die Datenschutzbe-
horde Osterreichs hat jiingst
Stellung zur Frage nach der
Identifikation bezogen.

Wenn ein Unternehmen beim
Erheben der personenbezoge-
nen Daten keine Absicht hatte,
den Betroffenen zu identifizie-
ren, und ihm — wie im konkre-
ten Fall — das Einrichten eines

<

Das Passgesetz soll dahin-
gehend erganzt werden, dass
Passfotos fir Ausweisdoku-
mente am Ort der Antragstel-
lung erstellt werden missen.
Das sieht ein Gesetzesentwurf
der Bundesregierung vor, der
durch Morphing veranderte
Passbilder verhindern soll.

Nutzerprofils unter Pseudonym
ermoglicht, scheidet bei einem
Loschungsbegehren ein An-
spruch auf Identifikation aus.
Die darf dann nur insoweit er-
folgen, ,,als sie notwendig ist,
um die Berechtigung zur Aus-
tibung des Loschungsrechts zu
tiberpriifen. In der Begriindung
heifit es weiter: ,,Ein pseudony-
mer Nutzer kann sich etwa
durch Kenntnis der Log-in-Da-
ten (User-ID, Passwort), durch
Angaben zum gespeicherten
Dateninhalt des Profils oder
durch die nachgewiesene Ver-
fiigungsgewalt iiber die Mail-
box, deren E-Mail-Adresse
anlésslich der Registrierung an-
gegeben worden ist, identifizie-
ren. Neue Daten (wie Vorname,
Familienname, Wohnadresse,
eine Ausweiskopie oder das
grafische Bild einer eigenhén-
digen Unterschrift) miissen aus
diesem Anlass nicht erhoben
werden®. (ur@ix.de)

Google drohen in der Tirkei
erhebliche BuRgelder wegen der
Voreinstellung der Google-Such-
maschine auf Android-Handys.
Aus diesem Grund werden der-
zeit keine Lizenzen fir Gerate
mebhr erteilt, die fur den tirki-
schen Markt produziert werden.
Auf Beschwerde eines russi-
schen Suchmaschinenbetreibers
war Google 2019 zu einer Millio-
nenstrafe verurteilt worden.

Indien und Kalifornien
verschiarfen Datenschutz

Kalifornien ist als Bundesstaat
der Vereinigten Staaten von
Amerika wie alle anderen Bun-
desstaaten zustandig fiir die Ver-
abschiedung von Datenschutz-
gesetzen. Diese gelten dann flr
die Verarbeitung von Daten
durch Unternehmen mit Ge-
schaftstatigkeiten in Kalifornien.
Dazu ist kein Unternehmenssitz
erforderlich, sondern es gentigt,
wenn ein deutsches Unterneh-
men beispielsweise personen-
bezogene Daten von in Kalifor-
nien ansassigen Personen erhebt
und verarbeitet. Zum 1. Januar
trat nun der California Consumer
Privacy Act (CCPA) in Kraft. Er
greift fir Unternehmen, die ei-
nen Bruttoumsatz von mehr als
25 Millionen US-Dollar erwirt-
schaften, mehr als 50 % ihres
Umsatzes mit dem Verkauf per-
sonenbezogener Daten erzielen
oder Daten von mehr als 50000
Verbrauchern, Haushalten oder
Geraten verkaufen oder ander-
weitig kommerziell mit dritten
Personen teilen. Fir die Daten
von Jobbewerbern, Mitarbeitern,
Organen et cetera gilt fir die
Einhaltung der CCPA-Vorgaben
eine Ubergangsfrist bis Anfang
2021. Zudem ist der CCPA nach-
rangig zu etwaigen Spezialge-
setzen.

Der CCPA verlangt unter ande-
rem eine an die neue Regulie-
rung angepasste Privacy Policy,
also eine Datenschutzerklarung.
Bei Internetauftritten wird eine
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Anpassung an die neue Geset-
zeslage empfohlen. Ahnlich der
Datenschutz-Grundverordnung
steht vom CCPA geschiitzten
Personen ein Recht auf Aus-
kunft, Sperrung und Léschung
ihrer Daten zu. Dazu missen ent-
sprechende Prozesse etabliert
sein. Die Vorgaben nach der
DSGVO und dem CCPA &hneln
einander zwar, kénnen aber den-
noch im Detail unterschiedlich
sein. Zum Schutz personenbe-
zogener Daten sind ,angemes-
sene SicherheitsmaRnahmen“zu
ergreifen.

Auch in Indien gibt es Uberle-
gungen, das Datenschutzrecht
zu modernisieren. Sollte der vor-
liegende Gesetzesentwurf verab-
schiedet werden, kommt es zu
erheblichen Anderungen. So soll
die Zentralregierung berechtigt
sein, das Einhalten des Daten-
schutzrechts durch Behorden ,,im
Interesse der Souveranitat und
Integritat Indiens, der Sicherheit
des Staates, der freundschaftli-
chen Beziehungen zu auslandi-
schen Staaten, der offentlichen
Ordnung" und aus weiteren Griin-
den auszusetzen. Details des Ge-
setzes befinden sich derzeit in
der Abstimmung. Wahrscheinlich
ist jedoch, dass insbesondere auf
die Betreiber sozialer Netzwerke
verscharfte Vorgaben zukommen,
die allerdings auch zum Schutz
vor Fake News und zur besseren
Verfolgbarkeit von Straftaten ge-
eignet sein sollen.  (urix.de)

Aktive Cyberwehr gefordert

Auf dem ,,Tag der Sicherheit*
des Bundesinnenministeriums
und des Bundesverbands der
deutschen Industrie Anfang De-
zember wurde erneut die Ab-
wehr von Angriffen auf Daten-
netze diskutiert. Eine seit einiger
Zeitkontrovers diskutierte Frage
betrifft das vom Bundesinnen-
ministerium geforderte Recht
auf ,,aktive Cyberwehr*. Dessen
Leiter der Abteilung ,,Cyber-
und Informationssicherheit* An-
dreas K6nen fordert eine Grund-
gesetzidnderung, damit gegen
Botnetze und DoS-Angriffe
eine Teilnahme an internatio-
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nalen Aktionen zur Gefahren-
abwehr moglich ist. Hierzu
zdhlt er Netzsperren oder auch
die Sperrung bestimmter An-
griffskanile. Der Konzernsicher-
heitskoordinator der Deutschen
Telekom, Axel Petri, forderte
die Moglichkeit, ,,digital die
Grenzen hochziehen zu kon-
nen‘, und hierfiir einen Zusam-
menschluss von Léindern, ,,die
Ethik und Werte teilen. Nega-
tiv bewertet er Pldne des Ge-
setzgebers zur Einfithrung ver-
pflichtender Backdoors oder zur
Ausnutzung weiterer Schwach-
stellen. (ur@ix.de)
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