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Ausblick auf das IT-Recht im Jahr 2021

Auf ein Neues

Tobias Haar

Corona, IT-Sicherheit, Terrorismusbekampfung, kinstliche Intelli-
genz, Bundestagswahl, Brexit, Urheberrechtsreform - dem IT-
Recht stehen auch im Jahr 2021 zahlreiche brisante Themen ins
Haus. Der Gesetzgeber hat sich schon jetzt viel vorgenommen.

as Jahr 2021 wird in vielerlei Hin-
D sicht und nicht zuletzt fiir das IT-
Recht spannend. Die Coronakrise
wird sich dank zunehmend verfiigbarer
Impfstoffe voraussichtlich entspannen,
aber auch weiterhin erhebliche Auswir-
kungen auf Wirtschaft und Politik haben.
Am 26. September wird die Bundestags-
wahl stattfinden. Fiir das IT-Recht ein
wichtiges Datum, denn hierzulande gilt
das sogenannte Diskontinuitétsprinzip.
Es besagt, dass alle bis zum Ablauf
einer Legislaturperiode nicht abgeschlos-
senen Gesetzgebungsvorhaben automa-
tisch beendet werden. Sie miissten in der
folgenden Legislaturperiode erneut von
vorne starten. Und wegen Corona sind be-
reits jetzt zahlreiche Vorhaben in Verzug.
Die Zeit konnte knapp werden, denn kurz
vor der Bundestagswahl ist auch fiir den
Gesetzgeber Sommerpause — und eben
Wahlkampf.

Die Klassiker:
Uberwachung und kein Ende

Derzeit wird unter dem Stichwort der Ter-
rorismusbekdmpfung erneut tiber die Aus-
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weitung von Uberwachungsmoglichkei-
ten fiir Strafverfolgungsbehorden und
Geheimdienste diskutiert. Konkret geht es
um die Ende-zu-Ende-Verschliisselung
von Kommunikationsdiensten wie Signal,
WhatsApp, Threema oder Facebook. Auf
EU-Ebene erwigen die Verantwortlichen
eine Pflicht fiir Diensteanbieter, den Be-
horden einen Generalschliissel zu iiber-
geben, mit dem diese jederzeit und un-
bemerkt die Kommunikation zwischen
Personen einsehen konnen. Das Vorhaben
trifft bei Datenschiitzern, Biirgerrechtlern
und Experten fiir IT-Sicherheit auf erbit-
terten Widerstand.

Dies gilt auch fiir die geplante ver-
stirkte Nutzung von Staatstrojanern, iiber
die in Deutschland nachgedacht wird. Da-
mit lieBe sich Kommunikation abfangen,
bevor sie fiir den Transport zum Empfén-
ger verschliisselt wird. Die Diskussion
diirfte im Jahr 2021 noch an Vehemenz
zunehmen.

Auch die unendliche Geschichte iiber
die rechtliche Zuléssigkeit einer anlass-
losen Vorratsdatenspeicherung diirfte im
kommenden Jahr in die nédchste Runde
gehen. Jiingst hat der wissenschaftliche
Dienst des Bundestages ein Gutachten
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hierzu erstellt. Die Juristen kommen da-
rin zu dem Schluss, dass angesichts der
Rechtsprechung insbesondere des Euro-
péischen Gerichtshofs (EuGH) eine sol-
che Form der Vorratsdatenspeicherung
,.kaum Bestand haben diirfte“. Der EuGH
wird 2021 iiber eine Vorlage des Bundes-
verwaltungsgerichts entscheiden, in der es
konkret um diese Fragen gehen wird, und
voraussichtlich die bislang geltenden, aber
ausgesetzten deutschen Regelungen fiir
rechtswidrig erkldren.

Ein fiir das IT-Recht brisantes Gesetz-
gebungsverfahren umfasst die derzeitige
Diskussion um ein,,Gesetz zur Anpassung
des Urheberrechts an die Erfordernisse des
digitalen Binnenmarkts*. Bis Anfang Juni
2021 miissen mehrere EU-Richtlinien in
nationales Recht umgesetzt werden. Kon-
kret geht es um die ,,Online-SatCab-Richt-
linie* iiber die Onlineverwertung von
Rundfunkprogrammen sowie insbeson-
dere die ,,Richtlinie iiber das Urheberrecht
im Binnenmarkt*.

Mitverantwortung
fir Verstolie

Plattformbetreiber sollen demzufolge ge-
setzlich in die Verantwortung genommen
werden, wenn sie nicht auf Hinweise der
Rechteinhaber auf Urheberrechtsverstofie
bei hochgeladenen Inhalten reagieren. Ba-
gatellnutzungen geschiitzter Werke etwa
im Rahmen von User Generated Content
sollen aber zuldssig sein. Auch das in
Deutschland bereits eingefiihrte Leis-
tungsschutzrecht der Presseverleger wird
nach Maf3gabe der EU-Vorgaben im De-
tail gedndert.

Fiir die Bereiche maschinelles Lernen
und kiinstliche Intelligenz sind Regelun-
gen zum Text und Data Mining geplant.
In diesem Bereich soll eine kostenfreie
Nutzung rechtmifBig zuginglicher Werke
erlaubt werden, soweit der Rechteinhaber
dem nicht widerspricht. Im Gesetz soll
Text und Data Mining auch definiert wer-
den als ,,die automatisierte Analyse von
einzelnen oder mehreren digitalen oder di-
gitalisierten Werken, um daraus Informa-
tionen insbesondere iiber Muster, Trends
und Korrelationen zu gewinnen®.

Neuregelungen soll es auch fiir das
Streaming von Radio- und Fernsehsen-
dungen sowie deren Verfiigbarkeit in Me-
diatheken geben. Bei dem Gesetzgebungs-
vorhaben handelt es sich ,,um die grofite
Urheberrechts-Reform seit zwei Jahrzehn-
ten, die zugleich dazu dient, das Urheber-
recht an die Erfordernisse des digitalen
Binnenmarktes in der Européischen Union
anzupassen‘, schreibt das Bundesjustiz-
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ministerium auf seiner Webseite. Vor Kur-
zem ist die deutsche EU-Ratsprésident-
schaft mit einem weiteren Anlauf fiir die
Anpassung der in die Jahre gekommenen
E-Privacy-Richtlinie aus dem Jahr 2002
gescheitert. Sie hat als Spezialgesetz im
Bereich der elektronischen Kommunika-
tion vor der DSGVO Vorrang. Ein we-
sentlicher Grund fiir das Scheitern war
der Vorschlag, Cookies nicht mehr aus
,berechtigtem Interesse* zuzulassen. Er
fiel bei den Vertretern anderer EU-Staaten
durch. Nun soll es auf deutscher Ebene
mit einem Telekommunikations-Teleme-
dien-Datenschutz-Gesetz eine rein natio-
nale Regelung geben. Sie soll in diesem
Bereich endlich Klarheit und Rechts-
sicherheit schaffen.

Seit 2015 gilt das IT-Sicherheitsgesetz,
das spéter durch Rechtsverordnungen wie
insbesondere die KRITIS-Verordnung
konkretisiert wurde. Seit April 2019 wird
offentlich tiber eine Neufassung diskutiert.
Dieses sogenannte IT-Sicherheitsgesetz 2.0
soll unter anderem Regelungen zu Mel-
depflichten enthalten und den Einsatz kri-
tischer Komponenten von nicht vertrau-
enswiirdigen Herstellern in bestimmten
Bereichen untersagen.

Es legt auerdem Pflichten fiir ,,Unter-
nehmen im offentlichen Interesse* fest,
beispielsweise IT- oder IT-Sicherheitsun-
ternehmen, erweitert die Befugnisse des
Bundesamts fiir Sicherheit in der Informa-
tionstechnik (BSI) und verschérft Vor-
schriften fiir Telekommunikations- und

Telemedienanbieter. Das BSI soll kiinftig
auch ein freiwilliges IT-Sicherheitskenn-
zeichen vergeben konnen. Bei den BuB-
geldern soll es dhnlich der DSGVO einen
Strafrahmen von bis zu 20 Millionen Euro
oder 4 % des gesamten weltweit erzielten
Unternehmensumsatzes geben.

Bremse fir
»Super-Marktbeherrscher”

Das sogenannte GWB-Digitalisierungs-
gesetz soll das Kartellrecht stdrken, um
Marktmissbrauch groer Unternehmen ef-
fektiv bekdmpfen zu konnen. Internet- und
datenbasierte Geschéftsmodelle bergen
das Risiko einer Marktkonzentration. So
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soll es Unternehmen mit Zugang zu
marktrelevanten Daten zukiinftig unter-
sagt sein, andere Marktteilnehmer zu dis-
kriminieren oder ihnen unter bestimmten
Voraussetzungen den Zugang zu Daten
und Informationen zu verweigern. Der Ge-
setzgeber hat hier unter anderem ,,Super-
Marktbeherrscher wie Facebook, Google,
Amazon und Co. vor Augen.

Internetgiganten missen
teilen lernen

Aber auch in anderen Bereichen konnte
die Gesetzesnovelle Unternehmen zwin-
gen, Big Data mit der Konkurrenz zu tei-
len. Bei einer Anhorung des Bundestages
Ende November 2020 betonte Arndt
Mundt, der Priasident des Bundeskartell-
amts, die Novelle sei ,,ungemein hilfreich
fiir das Kartellamt“. Auch Industriever-
treter und Rechtswissenschaftler dufler-
ten sich meist positiv, unter anderem iiber
die geplante ,,Zdihmung der Internetgi-
ganten®.

Das Jahr 2021 wird auf EU-Ebene und
in den einzelnen Mitgliedsstaaten eine
Diskussion bringen, wie bestehende Ge-
setze insbesondere zur Haftung und Ver-
antwortlichkeit im Bereich der kiinstli-
chen Intelligenz, beispielsweise beim
autonomen Fahren, angepasst werden sol-
len. Bevor steht ebenfalls die Aktualisie-
rung der EU-Richtlinie iiber die Sicher-
heit von Netz- und Informationssystemen
(NIS-Richtlinie) sowie ihre Umsetzung
in nationales Recht. Uberarbeitet wird
derzeit auch die EU-Richtlinie iiber Cor-
porate Social Responsibility (CSR). Ins-
besondere soll nachhaltiges wirtschaftli-
ches Handeln, etwa im Bereich Umwelt,
verpflichtend werden, was beispielsweise
Ansitzen der ,,Green IT* weiteren Auf-
trieb verleihen konnte.

Eine grofe Bedeutung kommt der
Diskussion auf EU-Ebene zum jiingst ver-
offentlichten Gesetzesentwurf eines EU
Data Governance Act zu. Laut Binnen-
markt-Kommissar Thierry Breton soll der
gesetzliche Rahmen dazu beitragen, ,,dass
Europa zum weltweiten Datenkontinent
Nummer eins*“ wird. Daten sollen kiinf-
tig beispielsweise iiber Datentreuhiinder
verwaltet und nicht mehr direkt an Ama-
zon, Google, Facebook und Co. iibermit-
telt werden. Das soll gewihrleisten, dass
sie ,,im Einklang mit den europiischen
Werten und Grundrechten behandelt wer-
den“. Daneben soll das Datenspenden zu
gemeinniitzigen Zwecken erleichtert wer-
den, etwa im Rahmen der Bekdmpfung
der Coronapandemie. Um Datenteilung
geht es auch bei der geplanten erleichter-
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ten Weiterverwendung von Daten, die bei
offentlichen Einrichtungen gespeichert
sind.

Weitere gesetzliche Regelungen sind
fiir den Verbraucherschutz beim Kauf von
Software und Apps sowie auf Online-
marktpldtzen geplant. Gewihrleistungs-
rechte soll es danach zukiinftig auch fiir
,.digitale Inhalte” geben. Dies soll auch
gelten, wenn Verbraucher etwa auf sozia-
len Netzwerken mit ihren personenbezo-
genen Daten ,,bezahlen®. Geregelt werden
zudem Updateverpflichtungen fiir digitale
Produkte, erweiterte Informationspflich-
ten insbesondere fiir Onlinemarktplitze
und mehr.

Am 31. Dezember 2020 um 23 Uhr
britischer Zeit endet die Ubergangsfrist
fiir den Austritt des Vereinigten Konig-
reichs aus der Europdischen Union zum
31.Januar 2020. Das Land gilt dann etwa
im Anwendungsbereich der Datenschutz-
Grundverordnung nicht mehr automatisch
als eines mit einem angemessenen Da-
tenschutzniveau. Das ist aber erforder-
lich, um personenbezogene Daten rechts-
sicher und vergleichsweise unbiirokratisch
bei Vorliegen der sonstigen Vorausset-
zungen an Unternehmen in GrofBbritan-
nien ibermitteln zu kénnen.

Erklirt die EU-Kommission das briti-
sche Datenschutzniveau fiir nicht ausrei-
chend, miisste das Land wie andere Dritt-
staaten, beispielsweise die Vereinigten
Staaten, behandelt werden und Daten-
tibermittlungen konnten de facto nur auf
Grundlage der genehmigten Standard-
datenschutzklauseln erfolgen. Zum Re-
daktionsschluss war weiterhin unklar, ob
es den Verhandlungsfiihrern noch gelingt,
rechtzeitig vor Jahresende einen ,,Brexit-
Deal* zwischen der EU und dem Verei-
nigten Konigreich auszuhandeln.

Was nicht geregelt wird

Neben Gesetzgebungsverfahren ist auch
interessant, was nicht gesetzlich geregelt
werden soll. Seit Jahren herrscht bei vie-
len Unternehmen und IT-Spezialisten Un-
sicherheit, ob Freelancer bei ldngerer T4-
tigkeit fiir einen Auftraggeber als deren
Angestellte eingestuft werden. In einem
solchen Fall von Scheinselbststindigkeit
werden oftmals fiir etliche Jahre Sozial-
versicherungsbeitrige beim Auftraggeber
beziehungsweise Arbeitgeber nacherho-
ben. Das gilt auch dann, wenn der IT-Free-
lancer das selbst gar nicht wiinscht.

Das Bundesarbeitsministerium lehnt
Regelungen fiir nur eine Branche als ,,zu
starr* ab. Es verweist darauf, dass die So-
zialversicherung ,,neben dem Schutz des
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Einzelnen dem Schutz der Solidargemein-
schaften verpflichtet” ist. Damit sind un-
ter anderem die vom Branchenverband
Bitkom erhobenen Forderungen nach
Rechtssicherheit fiir die Betroffenen vom
Tisch. Spitestens im Rahmen der Koali-
tionsverhandlungen einer kiinftigen Bun-
desregierung diirfte das Thema aber wie-
der eine Rolle spielen.

Ebenfalls vom Tisch ist das vor einigen
Monaten angekiindigte weitreichende
Recht auf Homeoffice. Nach Kritik von
Arbeitgebern und vom Koalitionspartner
CDU hat Bundesarbeitsminister Heil kiirz-
lich eingelenkt und spricht nun nur noch
davon, ,,gemeinsam einen modernen Rah-
men fiir mobile Arbeit beschlieen® zu
wollen. Arbeitnehmer sollen danach zu-
mindest einen ,,Erorterungsanspruch® ge-
gen ihren Arbeitgeber haben, wenn sie
ganz oder zeitweilig ins Homeoffice wech-
seln wollen. Kritiker wollen dies komplett
Arbeitgebern und Arbeitnehmern iiberlas-
sen und verweisen auf die ,,neue Norma-
litidt in der Arbeitswelt®, die die Corona-
pandemie bereits geschaffen hat und die
ohnehin nachhaltig wirken werde.

Fazit

Im IT-Recht bleibt es spannend, auch im
kommenden Jahr. Neben Gesetzgebungs-
vorhaben auf nationaler und EU-Ebene
diirften auch der Brexit und der Wechsel
im Weiflen Haus Auswirkungen haben.
Moglicherweise gelingt es etwa mit der
neuen US-Regierung, eine DSGVO-kom-
patible Nachfolgeregelung zum gescheiter-
ten EU-US Privacy Shield zu vereinbaren.

Durch das niher riickende Ende der lau-
fenden Legislaturperiode herrscht Hektik
in Berlin, denn laufende Gesetzgebungs-
verfahren miissen vor Herbst 2021 zum
Abschluss gebracht werden. Nach der wie
immer von Lobbyarbeit geprigten Bundes-
tagswahl folgen dann Koalitionsverhand-
lungen, die wie friiher zahlreiche Gesetz-
gebungsvorhaben im Bereich des IT-Rechts
umfassen diirften.

Auch auf die EU-Ebene muss man
schauen: Der jlingst veroffentlichte ,,Ak-
tionsplan fiir geistiges Eigentum* der EU
verspricht spannende Diskussionen iiber
die Anpassung der rechtlichen Rahmen-
bedingungen im IT-Recht, etwa in den Be-
reichen Datenwirtschaft, KI, Blockchain
und IoT. (ur@ix.de)
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