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Ich wars nicht - Cyberwars!

Katastrophenarm(ee)

David Fuhr

Zum Jahresende cybert es wieder machtig:
Unser Kolumnist sinniert Uber Krisen, Corona,
Abhdngigkeiten und Digitalisierung, pardon: Cyber!

iderspriichlich war un-

sere Zunft schon im-

mer. Sind wir die ver-
korkstesten Nerds der Welt oder
die wahren Herrscher der Erde?
Ist das, was wir tun, wertvoll
und hochkomplex oder eigent-
lich gehypte, iiberbezahlte, tri-
viale Elektronenschubserei?
Und last, not least: Ist ,,Cyber*
nur eine lastige Nerverei — oder
aber der mogliche Untergang
der Menschheit? Auch unsere
eigene Seele schwankt hin und
her; wihrend wir im einen Mo-
ment noch die Digitalisierung
von Verwaltung, Schulen, ach
was, des ganzen Lebens be-
schworen, unken wir im néchs-
ten vom Untergang der Moderne
durch Cyberkriege und die Sin-
gularitt.

Mal objektiv, nach Fakten-
lage: Sind (insbesondere men-
schengemachte) IT-Zwischen-
félle eines der Probleme, iiber
die die Menschheit letztendlich
straucheln wird? Lassen wir den
Asteroiden und das Vergliihen
der Sonne in sechs Milliarden
Jahren als unfaire Benchmarks
einmal weg, dann fallen uns, be-
scheiden wie wir sind, als wiir-
dige Vergleichsgrofen mindes-
tens drei Risiken der letzten
Jahrzehnte ein: Atomkrieg, Co-
rona und Klimawandel.

Cyberwarsdas?

Die Fahigkeit, auf Knopfdruck
groBe Teile der Weltbevol-
kerung zu vernichten, hat die
Menschheit schon vor siebzig
Jahren entwickelt. Klar haben
Rechner geholfen, modernere,
effizientere, noch todlichere
Atomwaffen zu entwerfen, und
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selbstverstdndlich spielen heute
Rechnernetze im gegenseitigen
Beidugen von Staaten eine maf3-
gebliche Rolle. Aber das per-
fekte Toten war und ist auch
ohne Computer moglich. Vom
potenziellen Impact kann hier
Cyber auch im Worst Case nicht
mithalten.

Vielleicht ist bei Cyber die
andere Komponente des Risi-
kos das Problem, die Eintritts-
wahrscheinlichkeit? Es stimmt,
dass die Einschlidge durch Cy-
berangriffe mit den Jahren im-
mer dichter werden. Geifeln
wie Ransomware haben sich
beinahe zum Normalzustand
entwickelt. Das liegt im We-
sentlichen daran, dass wir uns
immer mehr auf die IT verlas-
sen: Erst unsere eigene Abhén-
gigkeit macht uns erpressbar
und damit die Cyberkriminali-
tit lohnenswert.

Damit ist das Ganze eher
vergleichbar einer Drogensucht:
Die Digitalisierung ist unser
Crystal Meth, das uns selbst-
bewusster und ausdauernder
macht — und abhéngiger, was
uns erst der organisierten Kri-
minalitét ausliefert.

Cyberwarwas?

Hingen Menschenleben von
Security ab? Selbstverstdnd-
lich. Steigen unsere Abhin-
gigkeit und die Verletzlich-
keit? Aber hallo. Aber auch
wenn wir immer gerne laut
warnen: Bisher wird eher mit
als an Cyber gestorben. Gegen-
zurechnen sind fairerweise
zudem die vielen Leben, die
dank Digitalisierung gerettet,
verldngert oder in (bestimmten
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Aspekten) ihrer Qualitit ver-
bessert werden konnten.

Wenn auf unserer groben
Skala weder Impact noch
Chance von Cyber iibermifig
finster aussehen, kann es hochs-
tens noch die innere Bewegung
sein, die das Thema kritisch
macht.

Cyberschonwars

COVID-19 hat eine Uberle-
bensquote von 98-99 % — Ebola
schnaubt verédchtlich — und
einen Reproduktionsfaktor von
lediglich 2-3, woriiber die Ma-
sern nur lachen konnen. Was die
aktuelle Pandemie so tragisch
macht, ist genau die Kombina-
tion aus exponentiellem Wachs-
tum, das aufgrund aufwendiger
Detektion nicht ,,billig* zu be-
grenzen ist, und nicht vernach-
lassigbarer Todesrate. Ebola
und SARS waren zu todlich und
auffillig, um sich weit verbrei-
ten zu konnen, Corona haut ge-
nau in einen Sweet Spot von
todlich genug fiir ein weltwei-
tes Massaker, aber auch harm-
los genug, um sich von uns im-
mer weiter herumtragen zu
lassen.

Ohne Cyber geht heutzutage
nichts mehr: der Organisations-
bereich Cyber- und Informa-
tionsraum (CIR) bei der Bun-
deswehr.
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‘Wir miissen vermeiden, dass
Cyber einen dhnlichen Pfad
nehmen kann: Wenn es uns ge-
lange, die ., Uberlebenschance®
eines Unternehmens oder eines
Gemeinwesens nach einem Cy-
bergroBangriff auf six nines
(99,9999 %) zu steigern, wire
das Problem erledigt. Dies wird
uns nicht gelingen. Daher bleibt
uns nur, die Anfilligkeit fiir
Cyberangriffe zu erhohen. Wir
miissen friihzeitig merken kon-
nen, wo Dinge schiefgehen, um
sie reparieren und robuster oder
noch besser resilienter machen
zu konnen. Und wir miissen
iiben, wie wir ohne IT iiberle-
ben und wieder auf die Beine
kommen.

Sonst gelangen wir — wie in
der Klimakrise —irgendwann an
Kipppunkte, von denen es kein
(billiges) Zuriick mehr gibt.
Wenn einmal die Fihigkeit,
Substations in Ubertragungs-
netzen noch von Hand zu fah-
ren, wegrationa..., ich meine
-digitalisiert worden ist, sind
weder Personalressourcen noch
Prozesse im Katastrophenfall
schnell wiederaufzubauen (siche
Intensivstationen heute). Und
vieles, das uns beschleunigt,
kann auch dem Angreifer Speed
bringen.

Cyberschonwars

Zwar existieren Vorgehenswei-
sen innerhalb der Security, die
uns hier besser werden lassen,
etwa Krisenstabsiibungen, Red
Teaming und Chaos Enginee-
ring. Notig ist jedoch, dass das
zugrunde liegende Denkmuster
in jeden Entwicklungsschritt
einbezogen wird. There is no
free lunch: Jedes Stiick Di-
gitalisierung erzeugt ein
Stiick Abhingigkeit und
muss mit einem Stiick
geeigneter (idealerweise
priventiver) Suchtthera-
pie kombiniert werden.
Ubrigens auch im Marke-
ting: ,,Das Lesen dieser Ko-
lumne ist unverzichtbar und
boostet Thre Produktivitédt und
Erkenntnis um den Faktor 10!
Und das Beste daran: Sie kom-
men auch gut ohne klar.*
(ur@ix.de)
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