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Was Rust hat, das andere nicht haben

sprachenwald

Georg Nold

Neuling im Programmier-

Rust raumt Hindernisse aus dem Weg, an denen Sprachen wie C und C++ bisher gescheitert sind.
Dabei verspricht es vor allem Speichersicherheit und baut seine Anhdngerschaft stetig aus.

er die Wirtschaftspresse verfolgt,
W stellt fest, dass der digitale Wan-

del weite Teile der Industrie in
Deutschland erreicht hat. Es sind nicht
mehr ausschlieBlich die Protagonisten der
IT-Branche, die Software als zentrales Mit-
tel zur Entwicklung neuer Produkte nut-
zen. Mit der Automobilindustrie sind auch
die Schwergewichte der deutschen Wirt-
schaft vom Wandel betroffen. In globali-
sierten Mérkten wichst der Druck zur Au-
tomatisierung und zur Datendkonomie;
der Umstieg auf nachhaltige Energienut-
zung treibt die Digitalisierung zusétzlich

42

an. Statt elektromechanischer Getriebe und
Steuerungen setzt man Computer in Ver-
bindung mit Sensoren und Aktoren ein,
um ,,intelligente* Gerite und Abldufe zu
schaffen. Die Produkte werden komple-
xer und die Software beansprucht einen
wachsenden Anteil an der Wertschopfung.

Da trifft es sich schlecht, dass der si-
chere Einsatz softwaregestiitzter Produkte
fiir Konsumenten und Unternehmen mit
wachsenden Schwierigkeiten verbunden
ist. RegelmiBig tauchen Berichte iiber Si-
cherheitsliicken in Software auf, die es An-
greifern erlauben, Computer und Gerite
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zu iibernehmen, und der Aufwand fiir Ge-
genmafnahmen steigt. IT-Sicherheitsfach-
leute von Microsoft und Google berichten
iibereinstimmend, dass 70 Prozent aller
Schwachstellen ihrer Produkte im Zusam-
menhang mit Speicherverwaltungsfehlern
entstehen (mehr dazu unter ix.de/zn6d).
In der Regel entwickelt man diese Pro-
dukte mit C oder C++. Offensichtlich sind
die Anstrengungen der zuriickliegenden
Jahre gescheitert, die Speicherverwaltung
von C/C++ zu verbessern.

Schon vor zehn Jahren begann Graydon
Hoare als Mitarbeiter der Mozilla Founda-
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tion die Arbeit an Rust. Aus den Erfahrun-
gen mit dem Firefox-Browser reifte die
Uberzeugung, dass eine neue Compilerspra-
che notig sei, die sich an C- und C++-Ent-
wickler richtet und dazu dienen sollte, Teile
des Firefox neu zu implementieren. Sein
zentrales Ziel lautete, mittels Automatisie-
rung die Speicherverwaltung anzugehen,
den Hauptgrund fiir Schwachstellen in sys-
temnaher Software. Die Herausforderung
hier ist, auf hardwarenahe Ressourcen bei
ungebremster Geschwindigkeit zuzugrei-
fen. Programmiersprachen mit Laufzeit-
umgebung (Lisp, Smalltalk, Python, Ruby,
Java,C#,Go ...) losen das Speicherverwal-
tungsproblem mit einem Garbage Collec-
tor (GC), der iiber alle Variablen und Spei-
cherbereiche Buch fiihrt und sie nach
Gebrauch bereinigt. Das Laufzeitsystem
bremst dabei aber die Anwendung.

Den Riicken freihalten

In Rust kiimmert sich der Compiler wih-
rend der Ubersetzung darum, dass keine
Operationen auf Variablen die Speicher-
sicherheit gefihrden. Um keine Ausfiih-

A TRACT

® Rust kommt ohne Garbage Col-
lector aus. Der Compiler gewahr-
leistet wahrend der Ubersetzung
Speichersicherheit, ohne dass es
zu GeschwindigkeitseinbuRen
zur Laufzeit kommt.

® Rust-Code lasst sich in
Verbindung mit C- und C++-
Bibliotheken einsetzen.

o Mit der Griindung der Rust
Foundation gewinnt die Sprache
an Unabhangigkeit und bekommt
ein sicheres Dach fiir ihre Weiter-
entwicklung.

rungsgeschwindigkeit einzubiifien, kom-
men, wann immer moglich, Zero Cost
Abstractions zum Einsatz. Das bedeutet,
der Compiler hat den Aufwand, nicht das
iibersetzte Programm wihrend der Lauf-
zeit. Grundlage dafiir ist ein wohliiberleg-
tes Ownership-Konzept, das im Kern aus
drei Regeln besteht: Jeder Wert in Rust hat

eine Variable als ihren Besitzer (Owner).
Es kann zu jedem Zeitpunkt immer nur ei-
nen Besitzer fiir Werte geben. Und sobald
der Besitzer (Owner Variable) den Giiltig-
keitsbereich (Scope) verldsst, wird der
Wert geloscht.

Weitere darauf aufbauende Regeln
schreiben vor, wie sich Zeiger nutzen las-
sen. So ist nur ein Zeiger je Wert erlaubt,
der Anderungen zulisst. Zugriffe auf Ar-
rays au3erhalb des Wertebereichs werden
zur Laufzeit unterbunden und fithren zum
Programmabbruch. Zusitzlich vermeidet
Rust Tony Hoares ,,Billion Dollar Mistake*:
Statt Null-Zeigern verwendet man Option-
Typen, die aus dem Enum None und Some (T)
bestehen. Statt eines Null-Werts weilst man
Option-Variablen ohne Wert None zu. Varia-
blen mit einem reguldren Wert sind vom
Typ Some(T). Der Compiler erledigt dann
den Rest und meldet fehlerhafte Zuwei-
sungen. Das Beste daran ist allerdings, dass
Rust mit diesen Regeln fiir Multi-Threaded-
Anwendungen ebenfalls Speichersicherheit
gewihrleistet. Rust verspricht also nichts
weniger als eine waschechte Zeitenwende
in der Softwareentwicklung fiir hardware-
und systemnahe Programmierung.
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Auf dem Weg Richtung Zukunft

Seit Anfang Februar kiimmert sich die Rust Foundation um alle Belange
der Programmiersprache. Die gemeinntzige Organisation soll die Infra-
struktur des Rust-Projekts beherbergen, die Community betreuen und
die kiinftigen Geschicke der Sprache und ihres Okosystems steuern. Mo-
zilla engagiert sich als Platinsponsor, zu den weiteren Griindungsmit-
gliedern zahlen AWS, Huawei, Google und Microsoft sowie fiinf Team-
mitglieder des Rust-Projekts. An der bisherigen technischen Governance
will die Stiftung nicht ritteln, auch die aktuellen Communitystrukturen
sollen bestehen bleiben.

Ashley Williams, Interim Executive Director und Mitglied des Rust-Kern-
teams, sieht im Start der Foundation einen wichtigen Meilenstein in der
Etablierung der Sprache: ,Dies ist ein grofer Schritt in der Entwicklung
von Rust auf mehreren Ebenen; nicht zuletzt eine formale, finanzielle Zu-
sage einer Reihe von weltweit fiihrenden Unternehmen, die die Ankunft
von Rust als produktionsreife Technologie in Unternehmen ankiindigt.”

Schon im vergangenen Jahr diskutierten die Linux-Kernel-Entwickler auf
der Linux Plumbers Conference ernsthaft tiber die Idee, Rust im Kernel
einzusetzen. Dabei ist die Idee allerdings nicht, den Kernel von Grund
auf neu zu schreiben. Die Entwicklerinnen berlegen lediglich neuen
Code hinzuzuftigen, der in Rust geschrieben ist und sich sauber in die
bestehende Kernel-Infrastruktur einfligt.

Linux-Schépfer Linus Torvalds hat sich vor ein paar Wochen vorsichtig
optimistisch zu Rusts Zukunft im Kontext des Open-Source-Betriebssys-
tems gedulRert. In einem kirzlich bei zdnet.com erschienenen Artikel
(der vollstandige Beitrag findet sich unter ix.de/zn6d) teilt Torvalds mit:
,Ich bin an dem Projekt interessiert, aber ich denke, es wird von Leuten
vorangetrieben, die sehr begeistert von Rust sind, und ich méchte sehen,
wie es dann tatsachlich in der Praxis funktioniert.” Torvalds schlieRt
also mittel- bis langfristig keineswegs aus, dass die neue Programmier-
sprache zukiinftig fir den Linux-Kernel eine Rolle spielen kénnte.

Morzillas erste Erfahrungen mit Rust
mit der CSS-Komponente fiir Firefox er-
gaben eine Reduktion von Schwachstel-
len um iiber 70 Prozent. Auch Microsoft
verfolgt die Entwicklung von Rust mit gro-
Bem Interesse (etwa Gavin Thomas vom
Microsoft Security Response Center, siche
ix.de/zn6d) und verspricht sich davon eine
wesentliche Verbesserung der IT-Security.

Rust bringt alle
Werkzeuge mit

Jenseits der Speichersicherheit hat Rust
alles an Bord, was die moderne Informatik
im Werkzeugkasten fiir Programmierspra-
chen anbietet. Die Sprache erlaubt es, pa-
rallele Algorithmen zu entwickeln, unter-
stiitzt objektorientierte Programmierung,
Traits, Closures und Pattern Matching. Zu-
dem sieht Rust automatisierte Tests in Ver-
bindung mit dem Package-Manager Cargo
vor. Fiir systemnahe Einsatzzwecke kon-
nen Entwicklerinnen den Sicherheitsgurt
16sen und mit Unsafe-Code-Blocken Zei-
ger auf Speicheradressen dereferenzieren.
Zusitzlich konnen sie so C-Funktionen ver-
wenden, fiir die der Compiler keine Spei-
chersicherheit gewihrleistet. Hier sind
Entwickler gefordert, wie bisher von Hand
die Speichersicherheit herbeizufiihren.
Safe Code ist Standard und es bedarf des
bewussten Opt-out, um ohne die Unterstiit-
zung des Compilers Daten zu verwalten.
Vielen Entwicklern gefillt das, deshalb
steht Rust seit fiinf Jahren an der Spitze der
,Most Loved Programming Language* auf
Stack Overflow. Es wird also Zeit, dass Rust
in der gesamten Industrie zum Einsatz
kommt,um das Potenzial fiir qualitativ bes-
sere Software zu heben. Rust kommt dabei
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zugute, dass man nicht sdmtliche Investi-
tionen verwerfen muss, die im C- und C++-
Code stecken. Rust-Code kann C- und
C++-Bibliotheken nutzen und C- und C++-
Code kann Rust-Code verwenden. Damit
gelingt eine schrittweise Einfithrung von
Rust und gleichzeitig kann man sich zu-
néchst auf kritische Bereiche im Software-
projekt konzentrieren, wo der Nutzen am
starksten ist.

Einsteiger berichten von der steilen
Lernkurve beim Verinnerlichen des Owner-
ship-Konzepts und sind auflerdem begeis-
tert von der Qualitét der Fehlermeldungen
des Compilers, die helfen viele Stolper-
steine wegzurdumen, bevor sie zur Laufzeit
Probleme verursachen. Die Community um
Rust hat sich innerhalb der letzten Jahre seit
Rusts zweiter Edition von 2018 weiter pro-
fessionalisiert. Das miindete im Februar
2021 in der Griindung der Rust Foundation.
Damit hat sich das Projekt von Mozilla
emanzipiert. In diesem Zuge gewann die
Sprache mit Amazon AWS, Google, Hua-
wei und Microsoft weitere gewichtige Un-
terstiitzer. Das schafft Kontinuitéit und si-
chert die Entwicklung fiir die Zukunft.

Mit voller Kraft
voraus entwickeln

Derweil arbeitet das Kernteam an der
neuen Edition von Rust. Zu den wesent-
lichen Zielen gehoren beispielsweise die
ISO-Standardisierung und Zertifizierung
des Compilers oder Verbesserungen des
Cargo- und Build-Systems. Auflerdem
wollen die Sprachentwicklerinnen private
Crates einbinden, um Bibliotheken im Un-
ternehmenskontext besser zu integrieren,
und planen, weitere Verbesserungen im
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Okosystem vorzunehmen. Auch an die-
sem Punkt beweist das Rust-Kernteam
Weitsicht, denn die Anderun gen an zu-
kiinftigen Releases sollen die Kompati-
bilitdt nicht beeintrdchtigen und folglich
die Investitionssicherheit sicherstellen.

Rust ist inzwischen bereit fiir kritische
Projekte, bei denen es sowohl auf Ge-
schwindigkeit als auch auf Sicherheit an-
kommt. Amazon bietet schon erste kom-
merzielle Dienste an. Amazon Web Services
(AWS) etwa hat vor Kurzem Bottlerocket
Linux fiir Container verdffentlicht, das eine
Menge Rust enthilt. Linus Torvalds kann
sich Rust sogar im Linux-Kernel vorstel-
len (siehe Kasten ,,Auf dem Weg in Rich-
tung Zukunft*).

Dariiber hinaus wére es wiinschenswert,
dass Rust in den Produkten der deutschen
und européischen Industrie stirkere Beach-
tung findet. Die Programmiersprache bietet
vor allem die Chance, Qualitit von Anfang
an in die Software einzubauen, statt sie, wie
bisher gidngige Praxis, mit Patches erst im
Nachhinein zu flicken. In diesem Kontext
stiinde es Unternehmen gut zu Gesicht, sich
in der Rust Foundation zu engagieren. Frei
nach dem Motto ,,Wes Brot ich ess, des Lied
ich sing* ldsst sich auf diese Weise die Zu-
kunft von Rust mitgestalten. (csc@ix.de)

Quellen

Links zu Hintergrundinformationen
unter ix.de/zn6d
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